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1 Innledning 
1.1 Oppgavens tema 
Økonomisk kriminalitet er et stort samfunnsmessig problem. Innenfor rammen av begrepet 
kan vi finne mange typer ulovlige handlinger som genererer et ulovlig utbytte i en eller 
annen form. I motsetning til mer vanlig vinningskriminalitet, som tyveri eller underslag, 
har man ofte ikke noen konkrete fornærmede personer. Det som rammes er økonomiske 
eller ideelle samfunnsinteresser, og dermed rammer det oss alle borgere indirekte. 
Oppnåelsen av et uberettiget og ulovlig gode er det sentrale aspektet. Hvitvasking av 
penger er en av undergruppene i paraplybegrepet økonomisk kriminalitet.  
 
Tiltak mot hvitvasking av utbytte fra kriminelle handlinger inngikk som en del av 
”Regjeringens handlingsplan mot økonomisk kriminalitet”.1 Det har vært en prioritert 
oppgave å sette fokus på i den senere tid, både i nåværende regjering og i den forrige.
2
 
Et eget antikorrupsjons og hvitvaskingsteam har vært engasjert med Eva Joly som 
sjefsjeger mellom 2002 og 2005. Selv om det store avsløringene uteble har de i hvert fall 
bidratt til økt oppmerksomhet på området, og bidratt til å forsterke Norges status som 
ledende i arbeidet mot hvitvasking og korrupsjon, også på den internasjonale arena. 
3
  
 
Den nye agenda har sammenheng med den stadig større globaliseringen som foregår i 
verden. For Norges del er vi en etablert og integrert del av EU via EØS-avtalen. Via denne 
ordningen er vi forpliktet til å åpne grensene og systemene våre i stadig større grad for å 
delta i EUs indre marked og tilrettelegge for fri flyt av varer, tjenester, arbeidskraft og 
kapital. Problemet er at større åpenhet og tilgang gir større mulighet for å utnytte markedet. 
Nå oppleves det at kriminelle handlinger og foretak etableres og utnyttes på tvers av 
landegrenser, noe som gjør etterforskning og påtale av gjerningsmennene vanskeligere.  
                                               
1 www.regjeringen.no 
2 Sannsynligvis vil neste regjering også ha denne målsetningen på agendaen. I skrivende stund har vi fått et 
rødgrønt flertall ved stortingsvalget 2009, og det ligger an til en Soria-Moria erklæring nr.2. (21.09.09) 
3 www.regjeringen.no 
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Forskningsmiljøer innen strafferett verden over enes om at ”den globale kriminalitetens 
mor” er hvitvasking av ulovlige midler. Videre finnes omtaler som ”den mekanisme som 
gir økonomiske forbrytelser mening”.4 Hvitvaskingen er blitt multinasjonal. 
 
En trussel som kan følge i kjølvannet av hvitvasking er terrorfinansiering. Samtidig er 
korrupsjon et annet bruksfelt for hvitvaskede penger. Dette kan undergrave tilliten til det 
økonomiske markedet. Kriminelle miljøer kan ved bruk av ”penger under bordet” skaffe 
seg fordeler som gir dem enda større muligheter for å hvitvaske penger. Et paradoks her er 
jo at dess mer innsats og ressurser man bevilger til bekjempelse av økonomisk kriminalitet, 
dess mer avansert og utspekulert blir metodene som brukes for å skjule sine spor for det 
offentlige søkelys og unndra seg strafferettslig forfølgning. Tiltak for å motarbeide 
hvitvasking viser at når man vanskeliggjør bruken av en kanal, eks. innskudd i bank, vil 
den kriminelle forsøke seg i en annen, eks. eiendomsmeglere, eller videre til fondsmeglere. 
De som bedriver økonomisk kriminalitet vil søke å gjøre alt de kan for å slippe unna, og i 
noen miljøer kan nok dette innebære betydelig fare for liv og helse, ikke bare for de aktive 
innad i miljøet men også for etterforskerne. NRK hadde for noen år siden en dokumentar 
om konkurssvindel innen bygg og anleggsbransjen. De som stod bak filmingen opplevde 
diverse ubehagelige situasjoner under avdekking av kilder til historien.
5
 I boken til Eva 
Joly
6
  beskrives både trusler og forfølgelse hun opplevde som forhørsdommer i Frankrike, 
under etterforskningen av et stort oljeselskap som bedrev skatteunndragelse og korrupsjon. 
Det som kjennetegner slik økonomisk kriminalitet er at den forgreiner seg både oppover og 
nedover i samfunnet. Slik kommer man i befatning med alle mulige typer kriminelle 
dersom man prøver å belyse økonomisk kriminalitet. Omfanget av motarbeidelse og måten 
det foregår kan være skremmende. 
 
Vi trenger heller ikke å gå ut av landet for å finne de grove sakene. Norske eksempler er; 
Murud-saken, Legionærbygg, vannverk skandalen på Nedre Romerike, 
                                               
4 Høberg/Stridbeck, s.17 
5 NRK Brennpunkt – ”Svindleren og hans menn” fra 2005. 
6 Joly 2003 
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Undervisningsbygg, Rasool-saken, Finance Credit, stadige anklager mot StatoilHydros 
investeringer i u-land og tidligere ordfører i Oslo Per-Ditlev Simonsens hemmelige 
bankkonto i Sveits, mv. Et kjapt Google søk avgrenset med emneordene ”Norge” og 
”Økonomisk kriminalitet” gir overraskende mange resultater. Skandaler som vi er vant til å 
høre om fra det store utland er blitt hverdagskost i Norge. Dermed reises en del spørsmål. 
Hvorfor er det plutselig slik at disse sakene kommer frem i lyset? Har norske 
næringsdrivende tatt til å følge en internasjonal trend? Eller har en slik (u)kultur alltid 
eksistert? Er det nye regelverket egnet til å håndtere det nye samfunnet som holder på å 
vokse frem? Eller er det faktisk de nye reglene som bringer endringer og gir kunnskap om 
disse sakene. 
 
Disse spørsmål gjør oppgaven og temaet spennende. 
 
EU tar med tredje hvitvaskingsdirektiv nye skritt mot bekjempelsen av korrupsjon og 
hvitvasking.
7
 Norge har tilpasset seg disse endringene gradvis og senest nå i vår med 
innføring av nytt hvitvaskingsregelverk. Dette omfatter ny hvitvaskingslov
8
 og tilhørende 
forskrift som trådte i kraft 15.april 2009, samt forskrift om kontrollutvalget for tiltak mot 
hvitvasking.
9
 
 
Hovedendringen som følger av det nye regelverket er innføring av risikobasert 
kundekontroll og løpende oppfølging. Dermed pålegges de institusjoner som omfattes av 
loven nye plikter av svært skjønnsmessig art som jeg skal se nærmere på i denne oppgaven. 
Det som kjennetegner disse aktørene er at utbytte fra kriminelle handlinger nødvendigvis 
må gå innom dem for at hvitvaskingen skal kunne gjennomføres, ved f.eks. 
bankoverføringer, eller valutaforhandlere. Derfor er det en viktig målsetning for 
myndighetene å kunne pålegge dem plikter som gjør at de må rapportere mistenkelige 
                                               
7 EU-Direktiv 6/05/2005 
8 Heretter Hvl. 
9 Forskrift av 13.mars 2009 nr.302 og nr.303. 
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transaksjoner og som dermed kan føre til etterforskning og oppklaring av kriminelle parter 
som søker å utnytte det finansielle systemet. 
 
1.1.1 Problemstilling 
Formålet med oppgaven er å oppnå mer innsikt i hvitvaskingsproblematikk og forståelse 
for hvordan og hvorfor hvitvasking er utbredt. Dette betyr at regelverket og rettssystemet 
som skal begrense og sanksjonere ovenfor de som utfører disse handlingene må behandles.  
Oppgavens hovedproblemstilling er å definere innholdet i rapporterings eller 
undersøkelsesplikten som har hjemmel i hvitvaskingsloven, og hvilke sanksjoner som kan 
gjøres gjeldende ved brudd på regelverket. For å belyse rekkevidden av de 
rapporteringspliktige
10
 sitt ansvar må de nye reglene i hvl. gjennomgås. Med bakgrunn skal 
de nye pliktene og vurderingene som må foretas bli grundig redegjort for. Dette danner 
grunnlaget for å kunne svare på rekkevidden av hvilke sanksjoner som kan gjøres gjeldende 
ovenfor ulike rapporteringspliktige som ikke følger loven. 
 
Det reiser seg en del underproblemstillinger som besvares underveis, blant annet 
spørsmålet om hvordan kriminelle prøver å benytte rapporteringspliktige for å hvitvaske 
penger og hvordan de kan beskytte seg. Hvilke signaler hos kunden kan gi uttrykk for at det 
foregår noe ulovlig? 
 
1.1.2 Avgrensning 
Området økonomisk kriminalitet og hvitvasking er et veldig stort og spennende tema. Det 
har ikke bare strafferettslige og administrative utfordringer, men grenser også opp mot 
innholdet i og rekkevidden av personvernet. Dette vil ikke behandles. Utkontraktering av 
kundekontroll og tredjeparters kundekontroll faller også utenfor. 
 
                                               
10 ”Rapporteringspliktige” benyttes som samlebetegnelse på aktørene i hvl.§4. 
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 I det siste tiåret har det vært uttallige saker i mediene som omhandler grove forhold som 
skatteunndragelser, underslag, korrupsjon, skatteparadiser
11
 og advokaters taushetsplikt i 
forbindelse med klientkontoer.
12
 Samtidig er det lett å streife innom arbeidsmiljølovens 
varslingsbestemmelser. Ingen av disse skal behandles konkret i oppgaven da det åpenbart 
blir for store tema til å behandles her. Likevel er personvernet en naturlig del av de 
rettspolitiske hensyn som gjør seg gjeldende ved inngrep som innebærer kontroll av 
bedrifter og privatpersoner. Disse hensyn skal jeg se nærmere på.  
 
Rettspolitiske begrunnelser for om det er forsvarlig å ilegge straff for uaktsomme 
handlinger er en egen avhandling i seg selv og behandles i minst mulig grad. 
 
Videre i oppgaven behandles kun de aspektene ved økonomisk kriminalitet som omhandler 
hvitvasking i sammenheng med rapporterings og undersøkelsesplikten. 
Bedrageri, svindel, økonomisk utroskap mv. som kan være straffbart etter straffeloven
13
 
eller annen spesiallovgivning for øvrig
14
 rekker ikke å behandles grundig, men vil omtales 
kort for å belyse enkelte sammenhenger der det trengs. 
 
1.1.3 Videre disposisjon 
Enhver juridisk betenkning må nødvendigvis foretas innen et avgrenset tema, og utifra 
rettskilder som er tilgjengelige og aktuelle for det konkrete rettsområde. Derfor starter 
oppgaven med kort noen sentrale rettskilder og internasjonale forpliktelser som kan være 
relevante for økonomisk kriminalitet på strafferettens område (pkt. 2). 
Deretter redegjøres generelt om økonomisk kriminalitet og hvitvaskingsmekanismen som 
et verktøy for å benytte illegale midler i et normalt marked (pkt. 3). Så tar jeg for meg de 
konkrete lovbestemmelsene i hvl. og strl. som definerer begrepet hvitvasking (pkt.4).  
                                               
11 Aftenposten A-magasinet nr.26, juni 2009, s.8  
12 Aftenposten 22.september 2009, s.3 
13 Almindelig Borgerlig Straffelov av 22.mai 1902 nr.10, heretter strl. 
14 For eksempel inneholder tolloven, merverdiavgiftsloven, ligningsloven mv. henvisninger til hvl. 
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Et blikk på hvem som omfattes av reglene (pkt.5), og en nærmere behandling av innholdet i 
kundekontrollen. Videre redegjøres for undersøkelses og rapporteringsplikten (pkt. 7 og 8). 
Hvilke sanksjonsmuligheter som er tilgjengelige ved hvitvaskingshandlinger generelt og i 
særtilfeller. (pkt.9). 
2 Rettskildebildet 
2.1 Rettskilder 
2.1.1 Lovgivning 
15.april i år trådte den nye hvl. med forskrift i kraft. Ved loven følges opp de pålegg som er 
nye etter direktiv 2005/60/EC
15
, ofte omtalt som EUs tredje hvitvaskingsdirektiv, vedtatt av 
EU og som Norge er forpliktet til å gjennomføre etter EØS-avtalen. Videre tar loven 
hensyn til de 40 anbefalinger som er utredet av FATF.
16
 I fortalen til direktivet står det 
sågar at direktivet bygger i hovedsak på de såkalte 40 + 9.
17
 I det hele har området 
internasjonal økonomisk kriminalitet fått veldig stor fokus i det nye millenniet. Noe av 
sammenhengen her skyldes forferdelsen som oppstod etter terroraksjonen 11.september 
2001 i USA. I kjølvannet av denne hendelsen ønsket man større muligheter for å stoppe 
terrorfinansiering. Det ble innført større muligheter for å benytte tvangsmidler ved 
mistanke om terrorvirksomhet i vestlige land.  
 
I direktivets fortale fremkommer hovedformålet med hvitvaskingsdirektivene:  
 
                                               
15 Heretter bare Direktivet. Bruk av andre forarbeider presiseres. 
16 For øvrig har regjeringen fått positive tilbakemeldinger fra FATF for sin innsats mot økonomisk 
kriminalitet. De har blant annet opprettet nye særorganer med spesiell kompetanse på området, samt bevilget 
mer midler til påtalemyndighetenes relevante organer. www.regjeringen.no/nyheter 
17 Jfr. Direktivets fortale pkt.5 
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”For å unngå at medlemsstatene vedtar tiltak for å verne sine finansielle systemer, som kan 
være uforenelige med det indre markeds virkemåte og med rettsstatens regler og offentlig 
orden i fellesskapet, er det nødvendig å treffe fellesskapstiltak på dette området.” 
 
Den sentrale forutsetningen for et fungerende fellesskap i EU er det indre marked med fri 
flyt av varer og tjenester. Når denne friheten til å drive handel blir misbrukt av kriminelle 
nettverk må det gjennomføres tiltak. Hvitvaskingsdirektivene skal stanse kriminelle aktører 
som ønsker å dra nytte av det åpne handelsmarkedet innen EU. Istedenfor at de enkelte 
stater skal vedta lovgivning som kanskje innebærer begrensninger i muligheten til å drive 
handel over landegrensene, trår EU til med et felles direktiv som gir alle stater 
retningslinjene for hvilke tiltak som bør innføres og hvordan. Videre innebærer felles regler 
at ingen land blir hengende etter og fremstår som mer attraktive for kriminelle og operere 
ut i fra. 
 
Hvitvasking av penger er viktig måte å tilføre penger til slike aksjoner som vi så 
11.september 2001. Etter bombingen i Madrid i 2004 og London i 2005 manifesterte 
terrorbildet seg for alvor også i Europa. Disse hendelsene har bidratt til at lovgivningen nå 
utvides og presiseres i større grad. Politimyndigheter verden over har fått utvidede og klare 
regler for å benytte tvangsmidler som teknisk overvåkning av mistenkte. I norsk 
straffeprosesslov
18
 har vi fått nye bestemmelser i kap.15 – 17 som utvider muligheten for å 
ta i bruk hemmelig overvåkning dersom det foreligger mistanke om handlinger som kan 
omfattes av strl. §§ 147a og 147b om terrorvirksomhet.  
 
2.1.2 Forarbeider 
Forarbeidene til hvl, Ot.prp.nr.2. (2008-2009) baserer seg i stor grad på utredningen i NOU 
2007:10
19
. Mandatet som var tildelt denne utredningsgruppen var todelt og hadde fokus på 
ny hvl. i første omgang, mens del to innbar en utredning om tiltak for å forhindre 
                                               
18 Lov om rettergangsmåten i straffesaker av 22.mai 1981 nr.25, heretter strpl.  
19 Heretter utredningen. 
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manipulasjon av regnskap og annen finansiell informasjon. Herigjennom å undersøke 
nødvendigheten av tiltak innen selskap, regnskap og revisorlovgivningen. Resultatet er 
fremlagt i NOU 2008:17. Det er en åpenbar sammenheng mellom de to områdene, hvor 
endringene går hånd i hånd og en effektiv gjennomføring tilsier grundige tiltak innenfor 
også regelverket for selskapsstrukturer og de regnskap som skal dokumentere driften. 
Tiltakene som kommer frem i disse to NOU-ene, samt NOU 2009:2, viser stor fokus på 
innskjerping av regelverket innenfor finansvirksomhet, rådgivningstjenester og 
selskapslovgivning. 
 
Kredittilsynets rundskriv nr. 9/2009 gir utfyllende innføring i de grunnleggende 
skjønnsmessige vurderinger som legges opp til i hvl. 
2.1.3 Internasjonale forpliktelser og samarbeid 
2.1.3.1 EU 
Via EØS-avtalen er Norge forpliktet til å vedta EU-direktiver. Alle de tre 
hvitvaskingsdirektivene som er kommet har vært basert på anbefalingene til FATF. 
Regelverket vårt er derfor oppdatert i henhold til EU-standard og internasjonal 
bankstandard. 
 
Som en videreføring av det stadig mer internasjonale politisamarbeidet har det blitt vedtatt 
et direktiv om digital lagring av all telekommunikasjon. I Norge er det bedre kjent som 
datalagringsdirektivet
20
, og er omstridt i mange land. Grunnen er at det i sin ytterste 
konsekvens innebærer en alvorlig krenkelse av personvernet.  I Norge diskuteres det nå 
høsten 2009 på Stortinget om vi for første gang skal benytte vetoretten i EØS-avtalen og 
dermed nekte å endre norske lover til å samsvare med Eu-direktiver som pålegges fra 
sentralt hold i EU. Løsningen er ikke klar enda. 
 
                                               
20 Eu-direktiv 2006/25/EF, forkortes også DLD. 
 13 
Slik overvåkning er svært inngripende ovenfor hele samfunnets privatliv. Ikke bare 
personlige samtaler, men også forretningskommunikasjon eller annen informasjon som er 
ment for kun to parter vil bli berørt. På den andre siden er fordelen større muligheter for å 
etterforske og oppklare kriminalitet som har forbindelser til alvorlig og organisert 
kriminalitet. Tilhengere av slik overvåkning hevder at det vil være svært hemmende for 
etterforskningssiden i Norge sammenlignet med øvrige land hvor man får større tilgang til 
lagret tele og datakommunikasjon. 
2.1.3.2 FATF 
FATF står for Financial Action Task Force, og er et internasjonalt organ som ble dannet i 
1989. De har utgitt de etter hvert kjente ”40 anbefalinger mot hvitvasking”, oppdatert i 
1996 og senest i 2003. Samme år som terroraksjonen i New York den 11.september 2001, 
ble det utgitt 9 ekstra anbefalinger mot terrorfinansiering. Anbefalingene er ikke bindende 
på noen måte og er kun såkalt ”soft law”. Det innebærer at de samler eksperter innen 
forskjellige områder og utarbeider anbefalte tiltak som rettes mot lovgivende myndigheter 
fremfor å pålegge aktører i markedet noen plikter. Denne fremgangsmåten tar sikte på å 
skape politisk vilje til å vedta et regelverk som fremmer formålet om å forhindre 
hvitvasking og terrorfinansiering. Norge har vært medlem siden 1991. De 40 anbefalingene 
er basert på et underliggende prinsipp om gjennomsiktighet
21
, og er universelt utformet slik 
at alle rettssystemer skal kunne tilpasse regelverket sitt. I tillegg ytes teknisk assistanse og 
rådgivning for hvordan medlemslandene kan innføre tiltak mot hvitvasking og 
terrorfinansiering. Hvert år utgis en rapport om utfordringer, teknologi og bransjer som kan 
være særlig utsatt. I årets rapport omtales blant annet utbredelsen av hvitvasking og 
korrupsjon innen idrett, spesielt på fotballmarkedet hvor det importeres store mengder unge 
spillere fra Afrika til Europa. Markedet mangler regulering som gir grobunn for kriminelle 
aktørers inntreden.
22
 
                                               
21 Transparency / Transparens, begrepet innbærer at det skal være større grad av åpenhet rundt alle 
transaksjoner og kontraktsinngåelser. En stor del av problemet ligger ofte i at økonomiske kriminelle kan 
operere i det skjulte og unngår dermed å bli oppdaget. 
22 www.fatf-gafi.org 
 14 
2.1.3.3 Bern konvensjonen 
Norge har også forpliktelser som medlemsstat i FN. Vi har blant annet Strasbourg-
konvensjonen
23
 og Palermo-konvensjonen
24
. 
2.1.3.4 Egmont group 
Egmont group
25
 ble til i 1996. Formålet er utveksling av informasjon mellom de 
forskjellige lands etterforskningsorganer. FATF anbefaler alle land å opprette en nasjonal 
FIU (Financial Intelligence Units). Enheten for Finansiell Etterretning (EFE) ved Økokrim 
er Norges FIU. Kjernen i samarbeidet er utveksling av finansiell informasjon mellom 
landene og informasjon om hvitvaskingstrender og ny teknologi som er tilgjengelig, samt 
utveksling av erfaringer mellom de forskjellige FIU. Medlemstall pr. desember 2008 var 
107 land. 
2.1.3.5 Baselkomiteen 
Baselkomiteen for banktilsyn
26
 utarbeider jevnlige rapporter om de forskjellige lands CDD 
– ”Customer Due Dilligence”, oversatt ”kjenn-din-kunde” eller kundekontroll. Disse 
avdekker svakheter som eksisterer og inneholder nye standarder for rutiner og praksis som 
gjelder kundekontroll. Rutinene som beskrives her er meget viktige og manglende 
oppdatering på området vil kunne medføre betydelig risiko for å bli brukt som mellomledd 
i hvitvasking eller terrorfinansiering.
27
 
 
Andre grupper som kan nevnes er Wolfsberg AML group som jobber med retningslinjer og 
sikkerhetsrutiner for korrespondentbanker og forbindelser. Flere store banker er medlem 
her. Blant annet Barclays, JP Morgan, Goldman Sachs og Deutsche Bank for å nevne noen. 
OECDs Korrupsjonskomite har også en stor innflytelse. 
                                               
23 Europarådets hvitvaskingskonvensjon av 1990. 
24 UN 2000 TOC-Convention. 
25 Navnet stammer fra gruppens første møte i Egmont-Arenburg palace i Brussel. Fra EFEs Årsrapport 2008. 
26 www.bis.org 
27 Nærmere om rapportene i pkt. 5.1.1 
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2.1.4 Rettspraksis 
Det foreligger få avgjørelser i rettspraksis som gir eksempler på rapporteringspliktige som 
har blitt straffet. Totalt er det referert til hvl. i kun 10 saker ved søk i Lovdata. Flere tilfeller 
finner vi nok dersom vi ser på forvaltningspraksis og de forskjellige administrative 
sanksjoner som er ilagt av for eksempel Kredittilsynet. De tilfellene som kommer opp til 
behandling i domstolene er ofte de sakene som omhandler organisert kriminalitet hvor det 
er store summer som er unndratt. Ofte foreligger tiltale for grove tilfellene av kriminelle 
handlinger som ran, underslag, innsidehandler, narkotika, mv.  
Rasool-saken er et eksempel på de veldig omfattende sakskompleksene som oppstår i saker 
om økonomisk kriminalitet. 
 
Et gjennomgående trekk i oppklarte og pådømte saker om økonomisk kriminalitet er at de 
starter ofte med melding fra rapporteringspliktig om en mistenkelig transaksjon. Ofte bidrar 
slike rapporter til at forbindelseslinjene inn mot primærforbrytelsene avdekkes. Derfor er 
det svært viktig at regelverket praktiseres korrekt og at rutinene fungerer. 
 
I oppgaven vises til noe underrettspraksis, hovedsakelig for å illustrere noen eksempler på 
hvordan de faktiske forhold kan utarte seg. 
2.1.5 Forvaltningspraksis 
Myndighetenes praktisering av gjeldende rett vil kunne ha betydning når man skal tolke 
loven. Lovreguleringer av forholdet mellom borgerne og det offentlige håndheves innenfor 
ulike forvaltningsorganer. Disse har spesiell kompetanse på sine områder. Ofte vil den 
praksis som føres gi borgerne forutberegnelighet for hvilken linje det offentlige vil legge 
seg på. 
2.1.5.1 Kredittilsynet 
Er et selvstendig styringsorgan som holder kontroll med aktørene på finansmarkedet. 
Finansdepartementet har delegert en lang rekke oppgaver til Kredittilsynet, med hjemmel 
til å gjennomføre kontroll med og å ilegge sanksjoner mot aktører som ikke følger reglene. 
De godkjenner også selskaper som søker om å drive investeringsvirksomhet, og har et 
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register over disse. Det kan være en stor fordel å sjekke sine kontraktsmotparter opp mot 
dette registeret før avtaler inngås. 
  
Gir pålegg i mange saker. I noen saker fra praksis har tilsynet uttalt seg og gitt pålegg om 
innskjerping. Klare uttalelser om brudd på rapporterings og undersøkelsesplikten og andre 
regler i hvl., samt brudd på annen lovgivning.
28
  
 
Det kan for øvrig nevnes at Kredittilsynet endrer navn fra desember 2009 til Finanstilsynet. 
Dette for å gjenspeile et mer riktig uttrykk for tilsynets sentrale oppgaver som er å fungere 
som et kontrollorgan for bank, forsikring og verdipapir virksomhet. I tillegg er det et ønske 
å komme i samsvar med øvrige nordiske lands betegnelser på samme institusjon 
(Finanstilsynet i Danmark og Finansinspektionen i Sverige) og den engelske oversettelsen 
(Financial Supervisory Authority of Norway).
29
 
2.1.5.2 Riksadvokaten 
Riksadvokatens retningslinjer anses tradisjonelt sett ikke som en relevant rettskildefaktor i 
seg selv. Dette er klart uttalt i praksis og teori.
30
 Likevel synes jeg det kan være relevant 
som moment for å se hva påtalemyndigheten vil velge å legge vekt på i enkelte 
vurderinger. Grunnen er at det er Riksadvokatens instrukser via rundskriv som instruerer 
hele påtalemyndigheten om hvordan straffelovgivningen skal praktiseres. I oppgaven her 
omtales retningslinjene fordi de gir en utførlig innføring i den nye bestemmelsen i strl. § 
317 (2) og fremhever hvilke momenter som kan være relevante i strafferettslige spørsmål 
på området. 
                                               
28 Groruddalen Eiendomsmegling AS, Aker Eiendomsmegling AS, og Østfold Eiendomssalg er noen av de 
sentrale med flest graverende forhold. Se www.kredittilsynet.no under eiendomsmegling og merknader. 
29 Jf. Ot.ptp.nr.72 (2008-09) pkt.8.3 
30 Eskeland, s.148. 
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2.1.6 Rettspolitiske hensyn 
De såkalte reelle hensyn er alltid med i en juridisk vurdering. På strafferettens område er 
det et par hensyn som tradisjonelt sett oppfattes som de sentrale, nemlig hensynet til 
prevensjon og handlingens straffverdighet. Med prevensjon menes både allmennprevensjon 
og individualprevensjon. Handlingens straffverdighet er et uttrykk for hvor mye 
gjerningsmannen kan bebreides for sin handling.
31
 Det brukes også som et uttrykk for å 
angi handlingens grovhet. 
 
Hensynet til trygge betalingssystemer og betalingsmarkedet er et annet litt atypisk hensyn i 
forhold til strafferetten, men relevant i særlovgivningen som hvl. er en del av. Banker og 
andre rapporteringspliktige er særlig avhengig av å ha tillit hos kundene og i markedet 
generelt. 
2.1.7 Juridisk teori 
Alene er ikke juridisk litteratur noen tungtveiende kilde og har lite vekt generelt. Derimot 
vil det kunne gi gode retningslinjer i særlige tvilsspørsmål. Selv om lovgivningsprosessen i 
Norge er veldig grundig og gjennomarbeidet vil det kunne oppstå glipper og små spørsmål 
som ingen tenkte på da loven ble utarbeidet. Tolkningsproblemer og uventede følger av 
rettsregler kan oppstå i kjølvannet av ny lovgivning eller endrede samfunnsforhold som er 
regulert av gammel lov. Det som taler for å legge vekt på teorien er at den ofte gir uttrykk 
for velbegrunnede og meget gjennomtenkte begrunnelser for løsninger i den ene eller andre 
retningen. I rettspraksis vises også at domstolene ofte trekker til teorien når loven og 
forarbeidene ikke gir uttrykk for noen klar og entydig løsning. Særlig på strafferettens 
område er de ikke rent få ganger at bøkene til Johs. Andenæs har blitt henvist til når 
dommerne har vært ute på bakrommet og diskutert vanskelige problemstillinger. I boken til 
Eskeland viser han til Rt.1978 s.147 hvor det ble uttalt: ”Jeg finner det…nødvendig å peke 
på at selv denne forfatterens ord (Johs.Andenæs) ikke uten videre er norsk lov”.   
  
                                               
31 Eskeland, s.131 
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3 Om økonomisk kriminalitet 
3.1 Innledning 
All vinningskriminalitet begås med et mål om å oppnå profitt. Når gjerningspersonene har 
begått den kriminelle handlingen og oppnådd utbyttet må de unngå oppmerksomhet rundt 
måten de har ervervet pengene på.  
At man da har en plass å deponere pengene på etter at utbyttet er vunnet, er en forutsetning 
for å begå kriminelle handlinger. Har gjerningspersonene en medhjelper som i etterkant kan 
bidra til å renvaske pengene oppnås lovlige midler med ulovlige virkemidler på en rask og 
effektiv måte.  
Økokrim definerer økonomisk kriminalitet som: 
 
”profittmotiverte, lovstridige handlinger som ofte begås innenfor eller med utspring i en 
økonomisk virksomhet som i seg selv er eller utgir seg for å være lovlig.”32 
 
Spesielt i disse tider med finanskrisen og dens etterdønninger kan det være enda mer 
fristende å forsøke seg med småting som vil gi bedre økonomi for den enkelte. I NOU 
2007:10, vises det til en økende tendens til skatteunndragelse og lignende forseelser i slike 
krisetider. Det er grunn til tro at dette vil øke så lenge vi er inne i en økonomisk 
lavkonjunktur. Vi ser at det kommer nye metoder for å svindle, økt omfang av kortsvindel 
og mer bruk av internett som verktøy, både til hvitvasking og til identitetstyverier.
33
  
 
I år fikk saken om ”Plastic Fantastic”–svindelen stor oppmerksomhet34. Den gjaldt en 
organisert gruppe som fikk tilgang til personlige opplysninger om velstående kunder i DNB 
Nor ved hjelp av en utro innsidearbeider. Han jobbet ikke i selve banken, men var vikar på 
et av konsernets kundeservicesenter som var blitt ”outsourcet”. Likevel fikk han via jobben 
                                               
32 Er nok inspirert av Oftedal Brochs gamle definisjon i ”Den Økonomiske kriminalitetens karakter og 
omfang.” fra 1994. 
33 /www.nrk.no/programmer/tv/fbi/1.6549958 
34 VG, 28.september 2009 
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her tilgang til sensitiv informasjon om bankens kunder som han formidlet videre. Kundene 
fikk forfalsket sin identitet og diverse kontoer ble tappet og misbrukt. 
 
3.1.1 Statistikk 
Statistikk fra ØKOKRIMs trendrapport for 2008 viser et vi har fått en stor økning i antall 
MT-rapporter
35
 de siste årene. Hittil i år har det kommet inn over 5000 rapporter.
36
 
Grunnen til dette er nok en kombinasjon av den store fokus som har vært lagt på å endre 
rettstilstanden fra lovgiver og internasjonale organer. Samt at de parter som er blitt 
underlagt rapporteringsplikt har blitt bedre til å følge opp regelverket og sette seg inn i 
hvilke plikter de har. I tillegg har meldesystemet blitt digitalisert og forenklet slik at de som 
ønsker å rapportere nå kan gjøre dette direkte til ØKOKRIM via sin side i ALTINN. 
Likevel finnes det fremdeles store mørketall: spesielt fra advokater, eiendomsmeglere og 
forsikringsselskaper er det påfallende få meldinger som kommer inn. I 2007 var det kun 7 
rapporter fra advokater.
37
 Dette kan ha en sammenheng med advokaters nære bånd til 
klientene sine og mange skjuler seg nok bak taushetsplikten sin.
38
 Det har også i det siste 
året vært store oppslag i media om verserende rettssaker hvor medieprofilerte advokater har 
vært tiltalt for medvirkning til heleri og hvitvasking etter strl. § 317 (1) jfr. (6).
39
 
På den andre siden så ser man en klar økning i antall rapporter, spesielt fra regnskapsførere.  
I 2009 har det vært langt flere rapporter enn tidligere.
40
 At regelverket er utvidet til å 
omfatte flere aktører har også betydning. 
 
 
                                               
35 Mistenkelig Transaksjon, eller ”hvitvaskingsmelding”. Melding fra en rapporteringspliktig, se nedenfor 
pkt. 8.1.1 
36 Aftenposten 12.november 2009. 
37 Årsrapport for EFE (2008) s.20 
38 Samtale med Førstestatsadvokat i ØKOKRIM Sven Arild Damslora, september 2009 
39 TOSLO-2008-102468, ikke rettskraftig. 
40 www.bt.no/na24/Kvitvaskingsmeldingar-til-OEkokrim-eksploderer-804124.html 
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I nytt statsbudsjett
41
 fremlagt 13.oktober 2009 har Regjeringen lagt frem forslag om å 
innføre ytterligere innstramminger i forhold til betalingsmetoder.
42
Alle som foretar private 
kjøp av tjenester eller varer og tjenester sammen, til en verdi som overstiger 10.000 kr må 
betale via bank. Dersom kontanter likevel benyttes vil kjøper kunne bli medansvarlig for 
skatt og mva som selgeren har unndratt.
43
 Samtidig er budsjettet til toll og avgiftsetaten og 
skatteetaten prioritert med bevilgninger i forrige fireårs-periode, og de er innvilget enda 
mer midler for kommende periode. Målsetningen er å sørge for at størstedelen av 
betalingsstrømmene for næringsdrivende og privatpersoner skjer gjennom banker og andre 
finansinstitusjoner
44
. På den måte vil transaksjoner bli lettere å spore, samt at kriminelle 
forhold blir vanskeligere å skjule. 
 
Advokater og revisorer er blant yrkesgruppene som vil få større søkelys rettet mot sine 
disposisjoner. Bakgrunnen skyldes at det stadig oftere forekommer bruk av personer med 
spesialkompetanse innenfor finansrådgivning til å foreta hvitvasking av utbytte. All den tid 
slike aktører i tillegg kan skjule seg bak taushetsplikt nasjonalt, eller sekretesse–regler i 
skatteparadiser utenlands, blir etterforskning vanskelig om ikke umulig. Det registreres 
dermed at regjeringen fortsatt prioriterer å stramme inn ovenfor aktører som vil ønske å 
foreta disposisjoner i en økonomisk ”gråsone”.  
 
Ettersom økonomisk kriminalitet stort sett ikke skaper fornærmede i form av 
enkeltindivider, må det benyttes andre virkemidler for å oppdage slike handlinger enn 
anmeldelser. En av metodene som benyttes i vårt regelverk er en omfattende undersøkelses 
og rapporteringsplikt i hvl. Andre metoder er plikt til å oppgi opplysninger i forhold til 
selvangivelsen eller i forhold til transaksjoner utenlands over visse beløp
45
. 
 
                                               
41 Prop.1 L. (2009-2010) Skatte og avgiftsopplegget 2010. 
42 Aftenposten 13.oktober s.4 
43 Forslagene er basert på tiltak foreslått i NOU 2009:4 ”Skatteunndragelsesutvalget”, kap.9 
44 Mao. aktører som er omfattet av hvl. §4.  
45 Jfr. ligningsloven og tolloven. 
 21 
3.2 Virkninger av økonomisk kriminalitet 
Enhver økonomi er preget av markedskrefter. Innen rettsøkonomien taler man om pareto-
effektivitet. Det innebærer at markedskreftene selv vil føre til mest mulig effektivitet og 
dermed også best grunnlag for velferd og fordelingseffekter. Dette forutsetter at alle 
aktørene har like muligheter for tilgang på informasjon.
46
 Noe slikt marked vil man aldri 
kunne oppnå ettersom det finnes selskaper og personer som alltid vil søke å ta snarveier og 
finne smutthull i regelverkene. Et marked med ordnede forhold og åpenhet omkring 
opprinnelsen av transaksjoner vil føre til rettferdighet og effektivitet. De mest utviklede 
landene har et profesjonelt tilsynsapparat og opererer med reguleringer som sikrer 
konkurranse og velfungerende markeder. Vi taler da om at markedene nærmer seg 
fullkommenhet. En av de grunnleggende forutsetningene i et slikt marked vil være et 
effektivt hvitvaskingsregelverk som sanksjonerer overtredelser på en måte som oppfordrer 
til overholdelse av lover og regler. Kriminalitet gir dårlig renommé og ingen seriøse aktører 
vil ønske å investere i selskaper som har befatning med negative forhold. 
 
En annen sak er at dersom en person eller et selskap driver skatteunndragelse vil man 
kunne benytte disse pengene til å oppnå konkurransefortrinn på andres bekostning, 
samtidig oppstår det uønskede omfordelingsvirkninger ved skattebyrden. 
I forhold til omfordeling vil dette påvirke alle lønnstakere som betaler skatt, ettersom 
inntektsgrunnlaget i landet totalt sett reduseres og derav følger et redusert tilbud i 
velferdsgoder ettersom det blir mindre penger å benytte. Alminnelig lønnsinntekt er lettere 
å kontrollere og vil bli større belastet når andre muligheter reduseres. Dermed blir 
skattebyrden skjevt fordelt.
 47
 
 
Når det gjelder konkurransefortrinn kan disse oppstå på flere måter. For det første kan de 
konkrete pengene som unndras brukes direkte til bestikkelser eller ”under- bordet” handler.  
                                               
46 Eide (2008) s.77-78, 85 og 97-98. Modellen for fullkommen konkurranse illustrerer et optimalt marked. 
Modellen er basert på samfunnsøkonomiske analyser. 
47 Høgberg/Stridbeck s.174  
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For det andre kan de midlene som er unntatt beskatning ved å hvitvaskes gi mere ”lovlige” 
midler å benytte i en konkurransesituasjon. Dermed har man større mulighet til å presse 
prisen opp og utkonkurrere andre aktører. Midler som stammer fra skatteunndragelse 
kommer ofte tilbake til den legale økonomien etter en plasseringsprosess
48
, gjerne i 
skatteparadiser. Deretter tilbakeføres midlene som utenlandsinvestering fra selskaper som 
er registrert i utlandet.
49
  
 
Foruten at det strider mot folks alminnelige rettsfølelse medfører økonomisk kriminalitet i 
tillegg at man undergraver tilliten ovenfor betalingssystemene og det frie marked. 
Oppklaringsmulighetene er små når slike midler som er unndratt beskatning enten benyttes 
direkte, eller når de blir plassert i skatteparadiser og tilbakeført som lovlige midler. Da øker 
også fristelsen til å begå skattesvik og annen økonomisk kriminalitet.
50
 Eller sagt i et 
rettsøkonomisk perspektiv; Sannsynligheten for å bli oppdaget er lav og lengden på en 
eventuell straff gir ikke oppfordring til å avstå fra handlingen. Dette kan påvirke hederlige 
aktørers villighet til å investere i markedet. 
 
Et annet spørsmål som reiser seg er kostnadene som oppstår på bakgrunn av 
hvitvaskingsregelverket. Det er ingen tvil om at det påfører de rapporteringspliktige 
betydelige merkostnader, særlig nå som pliktene utvides. Kostnadene kommer i form av å 
opprette et nytt kontrollsystem (eventuelt videreutvikle eksisterende), holde opplæring av 
ansatte og drive løpende oppfølging av eksisterende og nye kunder. Ved å lempe denne 
byrden over på de private aktører har myndighetene spart seg en del kostnader. Av hensyn 
til ressursbruk er det i henhold til samfunnsøkonomiske teorier nemlig ikke slik at 
kriminalitet bør bekjempes for enhver pris.
51
 På den andre siden er det i det private 
markeds egen interesse svært viktig å være oppdatert på området. Både av hensyn til egen 
                                               
48 Se avsnitt 3.5.1 nedenfor 
49 Høgberg/Stridbeck, s.175 
50 Høgberg/Stridbeck, s.176 
51 Eide, s.534 
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sikkerhet og omdømme, og i forhold til at markedet skal ha et oppegående og trygt 
betalingssystem tilgjengelig. 
 
3.3 Tilbakeblikk 
3.3.1 Historikk 
Helt siden mennesket etablerte en form for samfunn og fikk i stand handel med forskjellige 
typer varer har økonomisk kriminalitet eksistert. Det begynte kanskje som å blande ut 
melken med litt vann. I dag er teknikkene mer avanserte og det finnes mange former for 
økonomisk kriminalitet. I vårt digitale samfunn er det bare fantasien som setter grenser for 
hvordan dette skal foregå. Etablering av håpløst kompliserte selskapsstrukturer hvor 
sporing av transaksjoner og pengestrømmer er en umulighet ved bruk av skatteparadiser. 
Det eneste som er sikkert er at jo mer man etterforsker, og jo flere lovreguleringer man 
vedtar for å hindre at slik kriminalitet foregår – jo mer avanserte teknikker vil oppstå for å 
unngå å bli oppdaget.
52
  
Terminologien ”money-laundering”, eller hvitvasking, stammer fra den berømte 
gangsterepoken i USA på 1930-tallet. Undertiden ble det innført forbud mot omsetning og 
forbruk av alkohol. Følgen ble en stor utvikling av svarte markeder hvor kriminelle 
nettverk ble etablert for å importere og selge alkohol ulovlig. Slik næringsvirksomhet ga 
stort overskudd i form av kontanter, som måtte plasseres på en eller annen måte for å unngå 
å få myndighetene på nakken. Løsningen var å blande midlene sammen med vanlig 
omsetning i renserier. Derav begrepet hvitvasking slik vi kjenner det i dag.
53
 Begrepet 
knyttes også til gangsterkongen Al Capone som opererte i Chicago området. Han stod bak 
organiseringen av slike ulovlige nettverk i stor skala. Blant annet startet det med vaskerier 
hvor ulovlig utbytte ble blandet inn i den daglige driften. 
                                               
52 Høgberg/Stridbeck, s.32. 
53 www.countermoneylaundering.com  
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3.3.2 Status ex nunc 
I skrivende stund har vi i Norge en rødgrønn koalisjonsregjering. Samarbeidsavtalen ble 
nedfelt i ”Soria-Moria” erklæringen av 2005. Her ble partienes målsetninger for 
stortingsperioden fastsatt, og interessant for vår del er særlig ett av målene:  
 
”Regjeringen vil intensivere innsatsen mot økonomisk kriminalitet og styrke det 
etterforsknings og forvaltningsmessige arbeidet for å avdekke svart økonomi, deriblant 
hvitvasking.”54  
 
Dette er et mål som er oppnådd i følge siste oppdateringer. Norge har fått skryt fra flere 
hold for sin innsats mot i kampen mot korrupsjon og hvitvasking, bl.a. fra FATF.
55
 Likevel 
fikk vi også en del påpekninger om forhold som var kritikkverdige. Det ble vist til at norske 
lover ikke er i overensstemmelse med FATFs anbefalinger 5, 6, 7, 12 og 18. Disse 
bruddene er nå søkt utbedret ved den nye hvl. De sentrale bruddene omfatter hovedsakelig 
kundekontroll
56
, politisk eksponerte personer
57
, korrespondentbankforbindelser og 
”shellbanks”, samt området for hvem som er rapporteringspliktige etter regelverket om 
hvitvasking.   
 
3.4 Hvitvasking – Grunntanken 
Hvitvasking innebærer en prosess hvor man sikrer utbytte fra en straffbar handling. I 
forarbeidene til strl.§ 317 karakteriseres hvitvaskingshandlingen som etterfølgende bistand. 
Tidligere hadde vi også i strl. § 320 et straffebud som var rettet helt konkret mot ”den 
etterfølgende bistand”. Dette gir uttrykk for at handlingen alltid står i sammenheng med et 
underliggende kriminelt forhold. Nemlig den gjerningen som frembrakte pengene i første 
omgang.  
                                               
54 Regjeringen.no/nyheter 
55 Regjeringen.no/nyheter 
56 CDD – Customer Due Dilligence 
57 Såkalte PEPs – Politically Exposed Persons 
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Ofte assosieres hvitvasking tradisjonelt sett med utbytte fra ran eller overskudd fra 
narkotikaomsetning. En må også huske at det finnes andre former for hvitvasking av 
utbytte. Eksempelvis er korrupsjon er en straffbar handling som har fått utvidet 
oppmerksomhet og anvendelsesområde i nyere tid. Når man mottar penger under bordet vil 
dette være ”utbytte” fra en straffbar handling, jfr. strl. § 276. All den tid det gjelder 
engangsutbetalinger i småbeløp kan vel dette enkelt integreres i det private forbruket. 
Derimot må også slike midler gjennomgå en prosess dersom utbetalingene foregår over tid 
og gjelder større beløp.  
 
Noen hevder også at den underliggende kriminelle handling danner grunnlaget for at 
hvitvaskingen skal kunne gjennomføres.
58
 Helt presist er ikke dette argumentet. At det 
nødvendigvis må forekomme en kriminell handling i første omgang for å skaffe de ulovlige 
midlene er for så vidt et greit poeng. Men i mange kretser som driver hvitvasking har man 
etablert faste systemer og rutiner for hvordan ulike situasjoner og midler skal håndteres. 
Utbytte fra ulike underliggende primærforbrytelser trenger bare å plasseres inn. Det må 
være mulig å se dette antitetisk og da kommer man til slutningen at hvitvaskingssystemet 
ikke bare renser pengene, men også i høyeste grad er den motiverende faktor for å 
gjennomføre den ulovlige handlingen som frembringer utbytte i utgangspunktet. Dette 
støttes opp av synspunktet om at hvitvasking er den ”globale økonomiske kriminalitetens 
mor”, og den ”mekanismen som gir økonomiske forbrytelser mening”. Bruken av 
skatteparadiser er et eksempel på systemer som legger til rette for hvitvasking. Noen 
hevder at de utgjør ”verdens største, best organiserte, mest sofistikerte og omfattende 
system for hvitvasking av midler som stammer fra utbytte av straffbare handlinger.
59
 
Grunnlaget er sekretessebestemmelsene som disse landene opererer med. I sammenheng 
med kompliserte selskapsstrukturer som inneholder truster, investeringer i hedgefond og de 
friheter dette medfører, utgjør et perfekt system for misbruk.  
 
                                               
58 Høberg/Stridbeck på s.32. 
59 Ibid s.192 
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Når ulovlig ervervede midler har blitt integrert i normal økonomi på en måte som gjør at de 
fremstår som lovlige midler, sier man at pengene har blitt hvitvasket. De ”skitne” pengene 
er blitt vasket rene. ”Vaskemaskinen” som benyttes kan manifesteres i hverdagen som 
falske eller reelle selskap. Herunder foretas fiktive salg av tjenester eller varer som 
regnskapsføres. Dermed har selgeren fått penger fra en person for å utføre en tjeneste som 
ikke har eksistert. 
 
Det opereres med flere betegnelser på selve hvitvaskingshandlingen. Enkelte kaller det en 
mekanisme
60
, mens andre redegjør for en prosess
61
. Hovedprinsippet er likevel det samme, 
nemlig at ulovlige penger gjennom forskjellige stadier skal integreres og skifte karakter til 
lovlig ervervede penger.  
 
3.5 Hvitvasking – Gjennomføring 
Selve prosessen rundt hvitvaskingshandlingen kan kategoriseres til 3 deler. Først kommer 
plasseringsfasen. Pengene må introduseres på det alminnelige markedet. Deretter går man 
over til en tilsløringsfase. Nå transporteres pengene rundt slik at man skjuler sporene som 
leder tilbake til den kriminelle handlingen. Til slutt er man kommet over i 
integreringsfasen. Nå fremstår pengene som legitimt ervervet og er tilnærmet umulig å 
sporlegge tilbake til den kriminelle handlingen som frambrakte resultatet. Vi skal gå litt 
nærmere inn på de forskjellige fasene. 
 
3.5.1 Plasseringsfasen 
Ifølge ØKOKRIM er det ofte på dette stadiet at risikoen for å bli oppdaget er størst.
62
 Den 
kriminelle handling er nettopp gjennomført og de involverte er ofte under mye press. Oftest 
vil utbyttet man har i hende bestå av kontanter. Det kan være aktuelt å kjøpe dyre 
                                               
60 Høgberg/Stridbeck s.33. 
61 Årsrapport EFE (2008) s.5 
62 L. c. og samtale med førstestatsadvokat Damslora september.2009 
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gjenstander som hvitevarer, biler, smykker, mv. Det kan i dagens samfunn ofte fremstå som 
oppsiktsvekkende dersom man ønsker å betale store beløp i kontanter. Samtidig er den 
underliggende handlingen, eks. ranet, nettopp foretatt og er på førstesidene i avisene. Dette 
skaper unødig oppmerksomhet mot slike betalinger.  
 
En utbredt teknikk for å unngå å plassere alle pengene med en gang er å dele opp i mindre 
beløp og fordele dette blant flere personer, såkalt ”smurfing”. Disse personene vil igjen 
sette pengene inn på forskjellige konti, eventuelt transportere pengene utenlands og sette de 
inn der. Teknikken brukes særlig for å komme under de enkelte beløpsgrenser som utløser 
rapportering og undersøkelser, eks. grensen på 15.000 Euro i direktivet art. eller 40.000 kr 
og 10.000, jf. hvl. § 4 (2) nr. 3 og 7. Historien bak smurfing stammer fra de 
Søramerikanske narkotikakartellene. Ikke unaturlig så skapte denne virksomheten store 
overskudd av ulovlig utbytte i kontanter. Løsningen ble å engasjere personer fra 
lokalområdet som hadde fått lovlig oppholds og arbeidstillatelse i USA som kurerer. 
Dersom penger ikke fristet til å gjennomføre smuglingen ble de overtalt enten ved 
personlige trusler eller mot deres familie som fortsatte bodde igjen i hjemlandet.
63
   
 
Bruk av skatteparadiser er en annen måte å plassere penger på. Populære er småstater som 
opererer med taushetsklausuler og strenge regler for innsyn i klientkontoer. De har ofte lite 
eller ingen skatt og har lovfestede regler for beskyttelse mot innsyn. San Marino, Monaco, 
Liechtenstein og Sveits er blant noen, og listen er lang. Førstestatsadvokat Morten Eriksen i 
Økokrim uttaler i A-magasinet
64
 at: 
 
”Disse landene er kreftsvulster i verdensøkonomien. De lever av å skjule straffbare forhold 
i andre stater, noe som er svært illojalt”. 
 
Ved å hindre innsyn forhindres etterforskning av hvor ulovlig utbytte tar veien. Enten det 
stammer fra grove ran eller fra hvitsnippkriminalitet og finansakrobatikk. Poenget må være 
                                               
63 Syren, s.27 
64 Nr.26, 2009 
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at slike krumspring som den enkelte foretar – går på bekostning av alle andre aktører som 
følger regelverket og opptrer i tråd med god forretningsskikk. Muligheten for innsyn i slike 
konti gir et sterkt allmennpreventivt insitament til å slutte med bruk av skatteparadiser. 
Det fremkommer videre at det arbeides med å inngå felles nordiske avtaler med mange 
ulike skatteparadiser om utveksling av informasjon. Dette vil åpne for større muligheter til 
å spore utbytte som stammer fra kriminelle handlinger i Norge, og som er plassert i en filial 
i utlandet.  
 
I en dokumentar på NRK oppsøkte journalisten Cayman Islands. Her finnes et 
forretningskontor kalt Ugland House som eies og drives av den norske investoren Jan-Ove 
Ugland. Han nektet imidlertid å kommentere noe i intervju. President Barack Obama har 
også rettet fokus mot skattepenger som rømmer landet og havner i slike paradiser. Om 
Ugland House uttaler han: 
 
”There is a house in the Cayman Islands, which houses at least 12 000 companies! Now 
either this is the largest house in the world, or this is the largest tax scam in the world!” 65 
 
Positivt for utviklingen at ”verdens mektigste mann” i hvert fall bemerker noe om slike 
skatteparadiser, og tyder muligens på fremtidige tiltak. Det har kanskje en preventiv effekt 
også ved at de som tenker å benytte slike land avstår fra å plassere pengene her. 
3.5.2 Tilsløringsfasen 
Neste steg er å viske ut den direkte forbindelsen til det straffbare forholdet som fremskaffet 
utbyttet. Det er her det innebærer en enormt stor fordel for de kriminelle nettverk å benytte 
seg av grensekryssende overføringer til andre land. Transaksjonselementet er her et sentralt 
begrep. Skatteparadiser er fremdeles populære å benytte fordi etterforskningen ofte stopper 
opp når det ikke gis innsyn i transaksjonshistorie som går via et land som er betegnet som 
skatteparadis. 
 
                                               
65 NRK Brennpunkt 7.oktober 2009 
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Det er likevel ikke nødvendig å krysse grensen for å skjule sine spor. Innen bygg og 
anleggsbransjen har det vært mange saker hvor det forekommer svindel og hvitvasking. 
Ved å bruke ”frontere” (stråmenn) til å stå registrert som ansvarlig for selskapet blir det 
vanskelig å finne hovedmennene i virksomheten. Praksis rundt disse frontmennene har vært 
at de mottar en engangssum på ca.10.000 kr. For dette selger de navn, personnummer og 
telefonnummer som igjen kan benyttes til å registrere vedkommende som selskapseier i 
Brønnøysundregistrene. Hva som skjer i selskapet vet de lite eller ingenting om. Uansett vil 
det være avgjørende for den gjennomføringen at man har tilgang til et eller flere slike 
navn.
66
 Ved å bruke disse kan han oppnå kredittverdighet som benyttes til å betale for 
mange typer byggevarer. Etter varene er kjøpt inn og kreditten benyttet til maksimalt beløp 
trekkes alle varer og verktøy ut, eventuelt kan melde hele eller deler av dette stjålet og 
prøve å få igjen på forsikringer. Deretter legger man selskapet dødt og tar ut all tilgjengelig 
aksjekapital dersom det er et AS. Det innebærer at selskapet tilslutt vil pådra seg ubetalte 
regninger fra dets kreditorer, og når betalingene uteblir er det nok at et selskap krever 
konkursbehandling for å få dekket sine krav. Problemet er at det finnes ingen midler igjen i 
selskapet. 
 
At man kun har vært en passiv stråmann er ikke i seg selv noe som reduserer 
straffverdigheten. Noe nærmere uaktsomme handlinger skal man lete lenge etter. Det 
grenser mot bevisst passivitet, altså at man med viten og vilje medvirker til hvitvaskingen. 
Selvsagt vil vedkommende alltid hevde at han ikke visste noe om operasjonen eller at hans 
identitet er misbrukt. Ofte vil likevel saken som sådan gi mer eller mindre holdepunkter for 
at det er foretatt en bevisst medvirkning eller et identitetstyveri. Uansett må det jo være 
påfallende for alle og enhver at man ikke burde sette sitt navn ved vage sammenslutninger 
og selskaper på forespørsel fra ukjente. Ofte satser man på å bruke slike stråmenn, som får 
utbetalt store summer for å påta seg straffeansvaret ved fengselsstraff. Denne straffen er 
mindre enn dersom hovedmennene skulle bli tatt og dømt for alle forholdene i ett.   
 
                                               
66 Identitetstyveri forekommer også, da er stråmannen helt uvitende om at hans navn misbrukes. 
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Videre vil det i praksis bli vanskeligere å spore opp hvor pengene kommer fra dersom man 
må igjennom en rekke transaksjoner. Et eksempel kan være tyven som selger tyvegodset 
sitt for kontanter. Disse benytter han til å kjøpe en annen ting som igjen videreselges. 
Prosedyren kan gjentas mange ganger. Når man i tillegg opererer med større beløp vil det 
være naturlig å disponere slik at noen deler av utbyttet går til å kjøpe dyre ting, mens andre 
deler benyttes til å kjøpe finansielle instrumenter, som igjen kan deles opp, selges, 
pantsettes, osv. Ved inntreden på det legale finansmarked følger likevel den risikoen at 
myndighetene kan fatte mistanke for pengenes opprinnelse dersom det dreier seg om store 
og uvanlige beløp. Det vil her være en fordel om man har en medhjelper som naturlig 
fremstår som pengesterk og næringsdrivende. Ved å benytte medhjelperens portefølje eller 
kundeforhold hos bank, fondsmegler eller andre aktører på finansmarkedet minskes 
risikoen for å oppdages når den kriminelle ”plutselig” har mye penger å investere eller 
plassere.  
 
En annen metode er å investere store verdier i et lovlig selskap, som igjen selges til et annet 
selskap som er registrert i et skatteparadis. Dermed blir det vanskelig å spore hvor verdiene 
egentlig tar veien pga. de strenge innsynsreglene som regjerer her. Den lave salgssummen 
kan bortforklares ved fiktive gjeldsposter eller ved å skylde på at man foretok en 
kommersiell feilvurdering slik at pengene gikk tapt. En ser ofte at penger sporløst 
forsvinner når kommersielle ”prognoser” slår feil ut. Det kan være en grei unnskyldning å 
ha dersom noen lurer på hvor pengene ble av. 
Når selskapet som kjøper opp også kontrolleres vil man kunne organisere en mulig 
tilbakeføring av de opprinnelig ulovlige midlene ved tilbakesalg av verdiene, men nå i en 
annen skikkelse.
67
  
 
Betaling av skatt innebærer i realiteten et ypperlig skalkeskjul for illegale midler. Ved å 
blande sammen lovlig inntekter og ulovlig utbytte får man et felles totalt overskudd. 
                                               
67 Høgberg/Stridbeck s.35 
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Dersom dette regnskapsføres og man betaler skatt av beløpet har man kommet et skritt 
nærmere integreringsfasen ved at man på papiret fremstår som en ærlig skattebetaler. 
 
Vi ser at ved å sørge for en transaksjonshistorie som legges innom skatteparadiser og/eller 
lavskatteland ellers som ikke har inngått samarbeid om internasjonalt politisamarbeid, 
ligger forholdene til rette for at de som virkelig har noe å skjule får muligheten til det. 
Eriksen oppsummerer: ”Skatteparadisene skjuler ofte den helt avgjørende informasjonen: 
identiteten til eierne av selskaper og tilgodesette truster, sammenhengen i en 
transaksjonsrekke, hvem som er reelle parter i transaksjonen, samt hvilken aktivitet som 
egentlig foregår innenfor de registrerte virksomhetene”.68 Det er ingen tvil om at 
virkemidlene mot innsyn som finnes i skatteparadiser inneholder er en del av den 
motiverende faktoren for økonomisk kriminalitet i stort omfang. Dette igjen danner 
grunnlaget for den konkrete og mest synlige grove kriminaliteten, nemlig terrorisme, 
våpenhandel, narkotikaomsetning, menneskesmugling(trafficking), korrupsjon mv. Dermed 
blir skatteparadiser et viktig bindeledd mellom kriminelle handlinger og lovlig økonomisk 
virksomhet. 
3.5.3 Integreringsfasen 
Til slutt er pengene altså så integrert i systemet at det skapes et legitimt grunnlag for deres 
opprinnelse. Hvitvaskingsmaskinen er ferdig. Pengene er ”tørket” og klare til bruk. De 
svarte pengene har blitt hvite. Nå kan de benyttes på det ellers legale marked ved 
investeringer i eiendom, finansielle instrumenter, osv. Det foreligger nå en så stor 
sammenblanding av midler som er både legale og illegale at påvisning av sammenheng 
med utbytte fra straffbare forhold er nærmest umulig. Spesielt når transaksjonshistorien har 
elementer av grensekryssing og ”pitstops” i diverse lavskatteland (skatteparadis). 
 
Dersom man tilbakefører et utbytte på 1 million kroner og blander det sammen med lovlig 
utbytte (eks. fra næringsdrift som restauranteier) på 2 millioner kroner kan den samlede 
sum benyttes til å investere. Kjøper man da 6 tomter til en verdi av 500.000 stykket vil det 
                                               
68 Høgberg/Stridbeck s.193 
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ikke være mulig å påvise konkret at 2 av tomtene i faktisk forstand er utbytte av eller 
resultat av kriminell handling fordi en hvilken som helst av tomtene kunne vært kjøpt med 
lovlige midler. Først når man tar totalantallet tomter i betraktning, ser man at 2 stk tomter 
tilsvarer verdien av 1 million ulovlig utbytte
69
. 
 
I praksis vil man kun få tak i penger som er kommet så langt som dette i særlige tilfeller. 
Oftest må man få informasjon fra en på innsiden om hvilke transaksjoner som er foretatt og 
hvordan systemet er benyttet for å vaske pengene. Et eksempel fra nyere tid er de faktiske 
forholdene i en tingrettsdom
70
 fra i fjor. I saken ble en bakmann dømt til 16års fengsel som 
hovedmann i et nettverk av narkotikaomsetning og hvitvasking av penger via 
restaurantdrift, overtredelser av selskapsrettslige regler og skatteunndragelse. Hans kone 
ble også dømt for uaktsom medvirkning etter strl. § 317 (6)
71
. Han ble dratt inn i saken bare 
fordi tiltalte i en annen sak valgte å legge alle kort på bordet og samarbeide med politiet for 
å oppnå strafferabatt.  
 
Hovedgrunnen til at disse bakmennene sjelden blir tatt er at de ofte bruker mange 
mellomledd og sjelden står i direkte befatning med primærforbrytelsene. Frykten for 
represalier for de som er involvert er også stor. Tysting / varsling er lite populært i 
hardkokte miljøer.
72
 Innen mafiamiljøet opererer de også med en kodeks kalt ”omerta” som 
forbyr angiveri og krever lydighet. 
                                               
69 Høgberg/Stridbeck s.35 
70 TOSLO-2008-21392 
71 Se nedenfor avsnitt 9.3 
72 Jf. Samtale med innsatte på varetektsavdelingen, Oslo Fengsel høsten 2009. 
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4 Rettslig regulering 
4.1 Innledning 
I hovedsak viderefører hvl. det eksisterende regelverket som er dannet på bakgrunn av de to 
første EU-direktivene. Likevel er det etter tredje hvitvaskingsdirektiv noen nye 
reguleringer.  
 
Innholdsmessig kan hvitvaskingsregelverket grovt sett deles inn i tre hoveddeler. For det 
første gjelder det en allmenn plikt til å foreta en risikobasert kundekontroll. For det andre 
skal det gjennomføres en løpende kundekontroll. Til sist er de pålagt å etablere interne 
kontrollrutiner og opplærings prosedyrer, samt at det skal utnevnes en særskilt ansvarlig for 
å oppdatere institusjonen på regelverket for hvitvasking.
73
 
 
I den danske lovkommentar til deres lov illustreres en pedagogisk modell om de 
overordnede forpliktelser i direktivet. Innholdsmessig kan pliktene deles opp i 5 
forpliktelser: Registreringsplikt, Instruksjonsplikt, ”Kjenn din kunde”-plikt, 
Oppbevaringsplikt og Rapporteringsplikt.
 74
 
 
KDK plikten er omfattende og inneholder: Kundekontroll, Kjennskap til formål og 
forventet omfang av forretningsforbindelsen, generell oppmerksomhetsplikt, 
undersøkelsesplikt og dokumentasjonsplikt, overvåkningsplikt og undersøkelsesplikt. 
4.2 Hvitvaskingsloven 
4.2.1 Definisjon 
Hvl. inneholder ikke noen utførlig definisjon av hvitvaskingsbegrepet. Dette er bevisst fra 
lovgivers side ettersom det ikke ble ansett ønskelig med en fast definisjon som kunne bety 
at enkelte handlinger falt utenfor anvendelsesområdet.
75
 En viss definering kan leses ut av 
                                               
73 Kredittilsynets rundskriv 8/2009 s.3, heretter rundskrivet. 
74 Høg/Nielsen, s.31 
75 Proposisjonen s.22, pkt.3.3.3 
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ordlyden i lovens § 1: ”Lovens formål er å forebygge og avdekke transaksjoner med 
tilknytning til utbytte av straffbare handlinger eller med tilknytning til terrorhandlinger”. 
Det sentrale er ”transaksjoner” som kan knyttes til straffbare handlinger eller 
terrorhandlinger, som innebærer et svært vidt begrep. Her er det foretatt en utvidelse 
sammenlignet med den gamle § 1, som gjaldt ”å forebygge og bekjempe hvitvasking av 
utbytte av straffbare handlinger”.  
 
Fra utvalgets side ble det ikke tilrådet å innta en egen definisjon av hvitvaskingsbegrepet 
ettersom pliktsubjektene neppe ville få noen nytte av en slik oppramsing av forskjellige 
typer handlinger.
76
 Det ville heller ikke virke klargjørende for pliktsubjektene dersom man 
knytter definisjonen opp mot strl. § 317 ettersom den skiller mellom heleri og hvitvasking. 
Ved å knytte formålet opp mot transaksjonsbegrepet utvides området for loven slik at både 
hvitvasking og heleri tilfellene omfattes. Ordlyden innbærer også at loven retter seg mot 
bekjempelsen av profittmotivert kriminalitet uansett i hvilken form den forekommer. 
 
4.3 Straffeloven 
4.3.1 Definisjon 
Strl. kap.31 fikk ny overskrift ved endringslov 30.juni 2006 nr. 49 og lyder nå ”Heleri og 
hvitvasking”.  Her har lovgiver definert begrepet hvitvasking i strl. § 317 (1), 
transaksjonselementet er også her fremtredende:  
 
”Den som mottar eller skaffer seg eller andre del i utbytte av en straffbar handling (heleri), 
eller som yter bistand til å sikre slikt utbytte for en annen (hvitvasking)”, straffes med bøter 
eller fengsel inntil 3 år. Som å yte bistand regnes blant annet det å innkreve, oppbevare, 
skjule, transportere, sende, overføre, konvertere, avhende, pantsette eller la investere 
utbyttet.  
 
                                               
76 Definisjonen i direktivet er rimelig stor, jf. artikkel 2 og 3.  
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Innholdsmessig rammer straffebudet to objektivt forskjellige handlinger. 
Det som beskriver hvitvaskingshandlingen er 2.alternativ, nemlig bistanden til å sikre 
utbytte. Videre i 2.pkt nevnes noen eksempler på slik bistand. Oppregningen er ikke 
uttømmende, jfr. uttrykket ”blant annet”. Dermed vil nesten alle typer handlinger kunne 
omfattes. Sammenholdt med § 317 (6) som rammer uaktsomme overtredelser, ser vi at 
anvendelsesområdet for paragrafen er svært vidt. Det skal ikke mye til før man vil rammes 
som en uaktsom bidragsyter dersom politiet er på sporet av ulovlig utbytte av en straffbar 
handling.  
5 Virkeområde 
5.1 Personelt 
Det personelle virkeområdet er i all hovedsak det samme som tidligere, men noe utvidet i 
den nye hvl. Rapporteringspliktige er de fysiske og juridiske personer som er positivt 
opplistet i hvl. § 4. 
 
Noen juridiske personer som omfattes etter § 4 er: finansinstitusjoner, banker, verdipapir- 
registre, fond og foretak, postoperatører som formidler verdisendinger (Forex, Western 
Union), forsikringsselskaper og foretak som overfører penger eller pengefordringer. 
Fysiske personer som omfattes er bl.a. revisorer, regnskapsførere, advokater, 
eiendomsmeglere og forhandlere av gjenstander. 
Etter forarbeidene omfattes også ansatte eller andre som er tilknyttet de 
rapporteringspliktige virksomheter i § 4. 
5.1.1 Særlige virksomheter 
5.1.1.1 Virksomhetstjenester 
En utvidelse er foretatt ved å inkludere ”tilbydere av virksomhetstjenester” i § 4 (2) nr.6. 
Begrepet virker meget vidt og i følge forarbeidene er dette også meningen. Det nærmere 
 36 
innholdet er presisert i § 2, 4.pkt, a til f. Hovedpoenget er at virksomheter som legger til 
rette for etablering av NUF og lignende selskapsstrukturer skal omfattes av regelverket. 
Disse har tidligere ikke vært inkludert. Håpet er at utvidelsen skal gi større kontroll med de 
foretak som i dag er registrert som NUF og dermed unntatt for viktige kontrolltiltak. 
Økokrim viste i høringen bl.a. til at det ikke er revisorplikt for NUF-foretak med mindre 
det omsettes for over NOK 5 mill. Videre vil dette gi innstramminger for de aktører som 
legger til rette for slike selskapsetableringer. Ofte registreres selskapene i Storbritannia 
med filial i Norge. Noen gir også direkte uttrykk for å være behjelpelige med å benytte 
”skatteparadiser”. Utvalget bemerker at slike ofte benyttes til hvitvasking og økonomisk 
kriminalitet.
 77 78
 
5.1.1.2 Advokater og rettshjelpere 
Omfattes av regelverket når de bistår klienter med: planlegging eller utførelse av finansielle 
transaksjoner, transaksjoner innen fast eiendom eller gjenstander med verdi over 40000kr, 
jf. hvl.§ 4 (2) nr.3. Etter forskriften § 2 nr.3 er det kun rapporteringsplikt ved 
kontantbetalinger over 40.000 for gjenstander. 
 
Unntak fra rapporteringsplikt gjelder kun når informasjonen oppdages i arbeidet med å 
fastslå klientens rettstilling, jf. hvl § 18 (2). Opplysningene må videre ha direkte tilknytning 
til rettssaken. 
5.2 Geografisk 
Geografisk sett omfattes kun fysiske personer i Norge, jf. § 3. Juridiske personer omfattes 
på nærmere bestemte vilkår i § 2. Til sist omfattes filialer av utenlandske foretak som er 
etablert her
79
. Det ble også foretatt et tillegg ved at Svalbard og Jan Mayen også skal 
omfattes for å unngå at disse benyttes som fristeder. 
                                               
77 Proposisjonen pkt. 3.5.5.  
78 Det må i denne sammenheng bemerkes at NOU 2008:7 legger ytterligere føringer som skal stramme inn 
ovenfor slike aktører med hjemmel i selskapslovgivningen mv. 
79 For noen filialer betyr det at de pålegges strengere plikter enn i sitt hjemland. Det er imidlertid ingen tvil 
om at dette ikke er i strid med EØS-avtalen eller EU-traktaten. 
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6 Kundekontroll 
6.1 Innledning 
Risikobasert kundekontroll er helt nytt og erstatter identitetskontrollen fra den gamle loven. 
Kontroll av reelle rettighetshavere og løpende oppfølging av kundeforhold er andre nye 
tiltak som følger av direktivet. 
 
Etter hvl. § 6 skal rapporteringspliktige ”foreta kundekontroll ved: 
 
1. etablering av kundeforhold, 
2. transaksjon som gjelder 100 000 norske kroner eller mer, for kunde som den 
rapporteringspliktige ikke har et etablert kundeforhold til, 
3. mistanke om at en transaksjon har tilknytning til utbytte av straffbar handling eller 
forhold som rammes av straffeloven §§ 147a, 147b eller 147c, eller 
4. tvil om hvorvidt tidligere innhentede opplysninger om kunden er korrekte eller 
tilstrekkelige”. 
 
”Tolkningen av begrepet ”kundeforhold” må baseres på en konkret vurdering hvor blant 
annet forholdets varighet, art og formål vil være momenter av betydning”80. Det skal 
dermed foretas en helhetsvurdering. Bakgrunnen for innføringen av kundekontroll skyldes 
økt fokus på dette internasjonalt. Særlig kan nevnes at Baselkomiteen for banktilsyn har 
gjennomgått innholdet i og rekkevidden av ”kjenn-din-kunde” prinsippet81, som danner 
grunnlaget for kundekontroll. Et sentralt utslag av prinsippet er direktivets krav om at 
institusjoner og personer skal identifisere kunder, og bekrefte kundenes identitet.
82
 I dag 
anses dette for å være et sentralt virkemiddel for å avdekke kriminelle nettverk og forhindre 
at det finansielle systemet misbrukes til økonomisk kriminalitet. Ved å benytte de 
rapporteringspliktiges kjennskap til kunden blir kontrollen mer effektivisert og man unngår 
                                               
80 Proposisjonen pkt.3.5.8.4, s.42 
81 Forkortes KDK, eller ”Know-Your-Customer” – KYC internasjonalt. 
82 Proposisjonen s.46 og 63. 
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å bruke tid og ressurser på unødvendig kontrollering. En bank vil ofte utgjøre førstelinje i 
en forsvarsmur, og har ofte kjennskap til kunden som gjør denne jobben mer effektiv. 
 
Dette er en del av den nyere internasjonale trenden innen ”soft law”, en såkalt ”risk-based 
approach”; risikobasert tilnærming83. Gjennomføring av tiltak ovenfor mistenksomme 
overføringer legges i større grad over til de som er rapporteringspliktige etter nasjonal rett. 
Herav kommer også de nye begrepene som er innført. Kort sagt innebærer dette et delt 
ansvar mellom de rapporteringspliktige, ofte bankene, og lovgiversiden for utvikling av 
retningslinjene som skal følges ved undersøkelse, rapportering og mistanke om 
hvitvasking. 
 
Det er en svært sentral forutsetning at de rapporteringspliktige har ansatte i sentrale 
posisjoner som har veldig god kjennskap til hvitvaskingsregelverket. For det første stilles 
det krav om at den enkelte aktør skal kunne påvise ovenfor aktuell tilsynsmyndighet at de 
nødvendige tiltak og vurderinger er gjennomført, jf. § 5(2). For det andre må det bevises at 
de aktuelle tiltak er tilpasset risikoen som er lagt til grunn. Videre er det klart at den 
sentrale ressursbruken vil måtte benyttes ved transaksjoner som krever forsterkede 
kontrolltiltak og det krever prioritering og håndtering av sakene på korrekt måte, noe som 
igjen forutsetter kunnskap til reglene og erfaring fra området. 
 
Gjennomføring av kundekontroll følger av §§ 6 til 13. Grovt sett innebærer kontrollen at 
identiteten til kunden må bekreftes. Hovedsakelig ved gyldig legitimasjon, jf. hvl.§7.nr.2. 
Videre skal reelle rettighetshavere identifiseres og det skal innhentes opplysninger om 
kundeforholdets formål og tilsiktede art, jf.§ 7, nr.3 og 4. Opplysninger om kundeforholdet 
skal også lagres og det må kunne påvises at det er foretatt tilstrekkelige vurderinger og 
tiltak, jf. § 5 (2). 
 
                                               
83 Pieth, s. xxviii 
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6.2 ”Risikobasert kundekontroll” 
6.2.1 Risikovurderingen 
Med § 5 innføres prinsippet om risikobasert kundekontroll. Hovedpoenget med innføring 
av risikovurderinger er at de konkrete tiltak som må iverksettes mot potensielt mistenkelige 
transaksjoner kan tilpasses den aktuelle risiko i det enkelte tilfellet. 
 
Momenter som skal vektlegges etter er type kunde, kundeforholdets art, produktet som 
anvendes eller valget av transaksjonsform. Opplistingen er etter ordlyden uttømmende.
84
 
Det kan diskuteres om det bør kunne legges vekt på andre momenter som er spesielle for 
det enkelte kundeforhold. I utredningen vises det til transaksjonens art i sammenheng med 
den tidligere historien til kunden
85
. Dette er noe den enkelte aktør har god oversikt over, 
særlig i langvarige kundeforhold. Til sammenligning vil aktørene i forhold til hvorvidt 
undersøkelsesplikt utløses, basere seg på en konkret vurdering av kunden, transaksjonen og 
andre omstendigheter.
86
 Det synes derfor merkelig at departementet valgte å kutte ut ”blant 
annet” som var foreslått i utredningen, nærmest som en slags avgrensning for 
risikovurderingen. I realiteten vil det nok uansett ha liten betydning ettersom momentene i 
§ 5 omfavner et stort antall tilfeller. Dersom en rapporteringspliktig føler at noe ikke 
stemmer ved kundeforholdet, selv om en konkret risiko ikke er åpenbar etter momentene i 
§ 5, bør ikke dette være et hinder for at risikovurderingen blir strengere. Utredningen viser 
til langvarige kunder som inngår i fusjoner eller foretar utvidelser av virksomhetsområdet. 
Det vil ikke nødvendigvis åpenbart fremstå som klart at det dermed oppstår en større risiko 
for å knyttes til hvitvaskingshandlinger eller terrorfinansiering.  
 
Risikovurderingen danner grunnlaget for hvilke kontrolltiltak som skal gjennomføres 
ovenfor kundeforholdet. Det skilles mellom normal, forenklet og forsterket kontroll.  
                                               
84 Proposisjonen, pkt. 4.2.5. s.49, likedan NLK § 5, note 30. 
85 Utredningen, pkt. 4.2.3 s.31 
86 Proposisjonen, s.98. 
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Generelt kan det sies at for privatkunder vil det ofte være nok med forenklede 
kontrolltiltak. De normale kontobevegelsene følger lønnsutbetalingene. Uken før ny lønn er 
ofte kontoene tilnærmet tomme. Store bevegelser forekommer stort sett kun i forbindelse 
med kjøp og salg av bolig, noe som for de fleste vil si et par ganger i løpet av et helt liv. 
Når det gjelder forretningsdrivende vil betalingsstrømmen være noe annerledes. 
Lønnsutbetalinger, moms, forskuddstrekk av skatt og fakturering vil likevel inngå i faste 
mønstre for betalingsrutiner her også.
87
 
 
Fordelen med tilpasning av kontrolltiltakene er at kunder som er velkjente slipper å 
behandles på lik linje med mistenkelige aktører og at man sparer ressurser.  
En negativ side ved slike vurderinger er at de som har etablerte kundeforhold i spesielle 
tilfeller vil kunne misbrukes av kriminelle. Et eksempel er at kunden kommer i en 
vanskelig økonomisk situasjon eller har gjeld og må få tak i penger. Det gir folk i 
”gråmarkedet” muligheter til å utnytte både situasjon og person. Ved å bruke kundens 
identitet kan de plassere utbytte fra straffbare handlinger og sette i gang en 
hvitvaskingsprosess. Ansatte i rapporteringspliktige bedrifter vil på samme måte kunne 
havne i en slik situasjon. 
6.2.2 Unormale transaksjonsmønster 
Følgende er eksempler på mønster som bør utløse røde flagg hos i den 
rapporteringspliktiges systemer; mange små bevegelser mellom konti som tilsynelatende 
forgår uten reelt formål. Store kontantuttak, hvorpå mindre beløp blir satt inn på andre 
konto med samme eier. Jevnlige overføringer til en konto, som blir tappet dagen etter 
overføringen. Inaktive konti som plutselig aktiveres og blir inaktiv igjen etter noen 
måneder. Internasjonale overføringer som til sammen utgjør store beløp, men hver for seg 
ikke overstiger 100.000kr.
88
 
                                               
87 Syren, s.33 
88 Syren, s.43 
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6.2.3 Kundens adferd 
Følgende er eksempler på unormal oppførsel hos kunden; ønsker transaksjoner til banker i 
Gibraltar, Malta eller andre kjente skatteparadiser.
89
 Regnskapsføringer som ikke kan 
dokumenteres og faktura som går til merkelige eller falske selskaper. Kunden har skapt en 
formue på meget kort tid. Formuen ser ut til å stamme fra selskaper som normalt ikke er 
egnet til å gi slike overskudd. Et selskap som genererer store overskudd, men som ikke har 
veldig mange ansatte, kan indikerer at det forekommer ”svart” arbeid.90 Kunden ønsker 
raske investeringer, gjerne utenlands, hvor formålet verken fremstår som ønske om profitt 
eller feriebolig. Investeringer foretas utelukkende i sammenheng med virksomheter som 
har vesentlige kontantstrømmer, for eksempel restauranter, taxi firma, kiosker.
91
 
6.2.4 Internkontroll 
Det anbefales også at det utarbeides rutiner for ansettelse i den rapporteringspliktiges 
bedrift, samt at man har en viss intern kontroll i bedriften. En enkel måte å kontrollere 
fortiden på er f. eks å be om å foreta en kredittvurdering, eventuelt også spørre hvordan 
vedkommende stiller seg til å utstede vandelsattest. 
Det finnes mange signaler som kan indikere at ansatte er involvert i ulovligheter. Nylig ble 
det avslørt nettopp et slikt nettverk i DNB Nor
92
. En stor gruppe impliserte ble arrestert og 
siktet for innsidehandel, grov økonomisk utroskap og bedrageri. 
 
Varslingssignaler på hvitvasking og bedrageri kan være når ansatte; har kontroll over hele 
eller sentrale deler av et kundeforhold eller en handel, nekter å dele dokumenter eller 
hindrer informasjonsflyt, legger til rette for at enkelte kunder skal unntas fra kundekontroll 
eller unnlater å gjennomføre slik kontroll, plutselig lever over evne og fører en 
                                               
89 Kan selvsagt være en lovlig overføring, men et slikt ønske vil i seg selv være mistenksomt dersom det ikke 
følger kundens normale adferd. 
90 Veldig utbredt innen byggebransjen, billige utenlandske arbeidere lønnes lavt og sendes ut av landet igjen 
etter kort tid. 
91 Syren, s.44 
92 Ovenfor pkt.3.1  
 42 
levestandard som ikke samsvarer med det vanlige forbruket, bedriften må betale for 
ansattes reiseregninger, kost osv. uten at det finnes dokumentasjon, gjennomfører 
transaksjoner kontant uten å foreta undersøkelser.
93
 
 
Et av de viktigste virkemidlene for å oppdage slike forhold er å etablere faste interne 
rutiner og retningslinjer for å oppfylle kravene til hvl. Ved å sørge for å ha riktig 
kompetanse i bedriften kan man unngå å bli misbrukt av kriminelle til å bistå i hvitvasking 
og andre ulovlige handlinger. Har man mye kompetanse om hvitvaskingsmetoder og 
unormale transaksjonsmønstre har man også mye større sjanse for å avdekke nettopp dette. 
Det følger av hvl.§23 at den rapporteringspliktige skal etablere forsvarlige intern og 
kontroll rutiner. Hjemmel for oppnevning av ”særskilt hvitvaskingsansvarlig” finnes i 
2.ledd. 
 
Et strakstiltak kan være å redusere bruken av innleid arbeidskraft eller vikariat stillinger, jf. 
”Plastic Fantastic” saken94. Umiddelbar intern opplæring i hvitvaskingsrutiner ved 
nyansettelser bør tilstrebes. 
 
Det er kommet en forskrift
95
 for å bedre selskapers risikostyring og internkontroll.  
Forskriften fastsetter minimumskrav for prosessene og dokumenteringen. Kredittilsynet har 
utgitt et rundskriv
96
 som utfyller reglene og legger opp til fremgangsmåter for reglene i 
forskriften. 
6.3 Kundekontrolltiltak 
Kontrollen kan deles inn i tre hovednivåer, og gjennomføres ved etablering av 
kundeforhold. Det opereres med normale, forenklede og forsterkede. 
                                               
93 Syren, s.37 
94 Stor bedragerisak, se avsnitt 3.1 
95 Forskrift av 22.september 2008 nr. 1080 
96 Nr. 3/2009 
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Hovedtiltakene følger av § 7. Utgangspunktet er at disse skal gjennomføres før etablering 
av kundeforhold, jf. § 9.
97
 
 
Norsk Tipping har innført et viktig kundekontrolltiltak ved å kreve obligatorisk registrering 
med navn, fødselsnummer og bankkontonummer. Det fjerner muligheten for å spille 
uregistert som tidligere har vært svært populært for å hvitvaske ulovlig ervervede midler. 
Kjøp og salg av vinnerkuponger har tidligere vært en enkelt og rask måte å kvitte seg med 
svarte penger på. Det går også en grense på 1000kr for hvor mye den enkelte 
tippekommissær har lov til å dele ut til de som kommer med vinnerkuponger. Beløp som 
overstiger må overføres til bankkonto. 
6.3.1 Normale tiltak 
Dette vil være den alminnelige kundekontrollen som utføres til vanlig. Normal 
kundekontroll skal foretas i de tilfeller hvor det ikke foreligger verken mistanke eller 
grunnlag for forenklet kontroll. 
 
Det grunnleggende krav er innhenting og registrering av kundens identitet på grunnlag av 
gyldig legitimasjon. Deretter skal kundens identitet bekreftes (verifiseres). Intensitet og 
presisjonsnivå i verifiseringen er risikobasert.
 98
 Her bekreftelse er en endelig godkjennelse. 
 
6.3.2 Forsterkede tiltak 
”Forsterkede kontrolltiltak” gjelder ved transaksjoner med antatt høy risiko for hvitvasking 
og terrorfinansiering, jf. hvl. §§ 15 og 16, 7 (4) og forskriften §§ 11 og 12. Gjelder for 
”Politisk eksponerte personer” (”PEPs”) og korrespondentbankforbindelser. 
                                               
97 Rundskrivet s.11 
98 Nærmere om dette i rundskrivet s.12 
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6.3.3 Forenklede tiltak 
Først og fremst aktuelt i langvarige kundeforhold hvor det må antas å være liten eller ingen 
risiko. Innebærer i realiteten et unntak fra kundekontroll.
99
 Unntaket gjelder 
kundekontrollpliktene i § 7, nr 1,2 og 4. De kundeforholdene som omfattes av unntak er 
uttømmende regulert i forskriften § 10. Proposisjonen s.83 inneholder en viktig presisering: 
 
”Direktivets unntaksregler gjelder som nevnt ikke for plikten til å foreta kundekontroll ved 
mistanke om at en transaksjon har tilknytning til hvitvasking eller terrorfinansiering. 
Utvalget har videre foreslått at unntaksreglene etter norsk rett begrenses til å gjelde for 
kundekontroll, og således ikke får anvendelse for plikten til løpende oppfølging.” 
 
For disse skal regelverket gjelde som ellers. 
6.3.4 Utkontraktering av kundekontroll 
Utkontraktering av kontrolltiltak er en av mulighetene de rapporteringspliktige har til å 
spare seg en del arbeid. Ved å sette denne delen av pliktene bort til andre kan de fokusere 
på sine hovedoppgaver. Det er likevel klart at den som setter bort et slikt oppdrag til en 
tredjepart, ikke samtidig kan fraskrive eller lempe ansvaret over på medhjelperen, den 
rapporteringspliktige beholder ansvaret for at hvl. overholdes, jf. § 12 (3). 
 
Kontroll utført av annen rapporteringspliktig skal legges til grunn som tilstrekkelig, jf. § 
11. 
 
Etter § 11 (3) kan kundekontroll foretatt av tredjeparter som ikke er etablert i Norge legges 
til grunn, selv om bekreftelse av identitet er foretatt på annet grunnlag enn gyldig 
legitimasjon. 
                                               
99 Rundskrivet s.25 
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6.3.5 Mangelfull kundekontroll 
Etter § 9 skal kundekontroll utføres før etablering av kundeforhold eller gjennomføring av 
transaksjoner. Dersom det ikke lar seg gjennomføre skal bistanden til kunden opphøre, jf. § 
10. Det betyr i klartekst at dersom kunden ikke kan identifisere seg ved gyldig legitimasjon 
skal det ikke opprettes noen kundeforhold. 
 
Kundeforhold som er etablert etter den nye lov skal avvikles dersom kontroll ikke kan 
gjennomføres. Begrensningen i denne plikten til å avvikle kundeforhold ligger i ordlyden 
”hvis” kundeforholdet medfører ”risiko” for hvitvaskingshandlinger eller 
terrorfinansiering. Dette må knyttes opp mot kravet om ”mistanke” i § 17.100 
Unntak gjøres for advokater og rettshjelpere i 2.ledd. I forarbeidene begrunnes dette med at 
fysiske eller juridiske personer ikke skal fratas muligheten for juridisk bistand.
101
 
For kundeforhold etablert før ny hvl. skal det ikke skje en avvikling, men manglende 
kontroll vil ha betydning for risikovurderingen. Anonyme kundeforhold må antas å ha høy 
risiko for tilknytning til hvitvasking eller terrorfinansiering. 
6.3.6 Dokumentasjonsplikt og oppbevaring av opplysninger 
Etter § 5 (2) skal det ”påvises at omfanget av utførte tiltak er tilpasset den aktuelle risiko”. 
Denne plikten er ikke nærmere beskrevet, men det er naturlig at det må være et krav om å 
oppbevare dokumenter eller skriftlig materiale som kan sikre notoritet. Dette kan også ses i 
sammenheng med plikten til å etablere kontroll og kommunikasjonsrutiner etter § 23.
102
 
I forarbeidene
103
vises til at de som har forsvarlig rutiner som kan etterprøves ikke skal 
komme i ansvar. Om man snur dette, betyr det at dersom de ikke har rutiner som kan 
etterprøves må de lettere kunne komme til ansvar. 
 
                                               
100 Jf. pkt.7.2.2 
101 jf. Proposisjonen pkt.4.6.5 s.73-74 
102 NLK note 31. 
103 Proposisjonen s.49-50 
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Kredittilsynet er kontrollorgan og avdekker mangelfulle rutiner ved sine stedlige kontroller. 
Ofte er det i forhold til dokumentasjon av kontrollrutiner mange svikter sine forpliktelser, 
jf. hvl.§ 23 og § 5 (2). Publiserte avgjørelser for eiendomsmeglere på nettsiden viser at 
dette er en gjentagende forseelse.
104
 I tillegg omtaler bortimot alle sakene som er 
tilgjengelig brudd på plikten til å utnevne en særskilt hvitvaskingsansvarlig. Aktørene 
hevder ofte at dette er daglig leder sitt ansvar, uten at det foreligger noen dokumentasjon i 
form av styrevedtak eller lignende. Dette er ikke tilstrekkelig. Oftest får man en 
irettesettelse fra tilsynet om å rette forholdet. Dersom forholdet ikke er rettet ved neste 
gangs stedlige tilsyn kan man forvente strengere sanksjoner, eksempelvis inndragning av 
lisenser eller tvangsmulkt etter § 27. Videre vil det ha betydelige følger for den 
rapporteringspliktige sitt ansvar i.fht § 28,
105
 dersom de har håndtert en kunde som har 
benyttet ulovlige midler i transaksjonen. 
 
Med plikt til å oppbevare opplysninger følger ansvar for sikkerheten ved at sensitiv 
informasjon ikke kommer på avveie. Spørsmålet er om hensynet til sikkerhet og personvern 
blir tilstrekkelig ivaretatt? I kjølvannet av et utvidet virkeområde og større plikt til å 
innhente og lagre opplysninger stilles større krav til de rapporteringspliktige.  
Innhenting av legitimasjon og oppbevaring er ansett som et nødvendig middel i kampen 
profittmotivert kriminalitet. Det er derfor i samfunnets interesse at de rapporteringspliktige 
er pålagt å innhente opplysningene, og da må den enkeltes personvern vike grunn. 
 
Det er derfor alarmerende at pliktene økes, mens villigheten til å følge opp interne rutiner 
og kommunikasjonsrutiner ser ut til å svikte, jf. ovenfor. 
Preventive hensyn taler klart for at det utformes strengere sanksjoner mot brudd på 
pliktene. På den andre siden er det viktig at de rapporteringspliktige får tid til å tilpasse seg 
det nye regelverket. Det inneholder tross alt nye plikter å sette bedriften og de ansatte inn i. 
Likevel ble de mest sentrale forpliktelsene opprettet i etterkant av de første 
                                               
104 www.kredittilsynet.no/eiendomsmeglere 
105 Nedenfor avsnitt 9.1 om Sanksjoner 
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hvitvaskingsdirektivene, i henholdsvis 1991/2001 og regelverket kan neppe sies å være 
ukjent materiale for dem. 
Sett i lys av dette burde det nok strammes inn. Et tiltak kunne være å inkludere hvl.§ 23 i 
de straffebelagte pliktene som følger av § 28. Bøtesatsene er større enn tvangsmulktene 
Kredittilsynet ilegger etter § 27. Samtidig som det vil gi en viktig signaleffekt om 
viktigheten av å etablere forsvarlige rutiner for å oppfylle forpliktelsene i hvl.
106
 
 
I dansk hvl. § 25 har de en egen regulering for etablering av rutiner for opplæring i 
regelverket for ansatte i bedriften. Den er ikke bare mer presis, men den er også listet opp i 
straffebestemmelsen i § 37, noe som gjør at den anses som en av de sentrale pliktene. 
6.4 ”Reelle rettighetshavere” 
Definisjonen følger av hvl. § 2 nr.3:  
”fysiske personer som i siste instans eier eller kontrollerer en kunde eller som en 
transaksjon gjennomføres på vegne av.” 
Dansk og svensk regulering benytter begrepene ”reell ejer” og ”den verkliga 
hovudmannen”. Uttrykket ” i siste instans” sikter til at det ofte vil foreligge en rekke av 
transaksjoner og personer. Det er ofte de som ønsker å skjule motivene for transaksjonen 
som gjemmer seg bak et større nettverk av mennesker eller selskaper. Disse må man 
komme seg igjennom for å finne den reelle rettighetshaver. Dette er en videreføring av 
KDK-prinsippet og innebærer at den som har en bakenforliggende interesse i transaksjonen 
kontrolleres. Selv om eieren av et selskap kan bekreftes er det ikke dermed sagt at han er 
den som har økonomisk interesse i at en transaksjon foretas.  
 
                                               
106 Ved en utvidende tolkning av §5(2) kunne muligens området til §23 dekkes. Forarbeidene er likevel uklare 
med tanke på rekkevidden av §5(2), og forslaget ville være pedagogisk ovenfor rapporteringspliktige. 
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6.4.1.1 Fysiske personer 
Når en fysisk person er kunde vil han stort sett være reell rettighetshaver. Det er da 
tilstrekkelig å gjennomføre kundekontroll. Hvis han derimot foretar en disposisjon for en 
annen fysisk person, vil den sistnevnte være den reelle rettighetshaver. 
 
Fysiske personer som er involvert i selskapsforhold skal vurderes nærmere etter § 2 nr.3 a 
til e. 
6.4.1.2 Juridiske personer 
Kravet om å identifisere reelle rettighetshavere betyr at hele transaksjonskjeden eller 
rekken av disponenter må undersøkes for å avdekke om det er fysiske personer involvert 
som er den reelle rettighetshaver. Dette kan i noen tilfeller innebære vesentlige 
undersøkelsestiltak. 
 
Eierandel i kunden/selskapet er det avgjørende, enten det gjelder direkte eller indirekte 
eierskap. Identiteten til reell rettighetshaver trenger ikke å verifiseres, ”egnede tiltak” er 
nok, jf. § 7. I proposisjonen legges til grunn at utskrift av aksjeeierbok fra 
aksjeeierregisteret, selskapsavtale eller foreningsavtale er tilstrekkelig.
107
 
6.5 ”Løpende oppfølging” 
Etter § 13 skal det gjennomføres kontinuerlige risikovurderinger av eksisterende kunder. 
Bestemmelsen må ses i sammenheng med opplysninger som registres under 
kundekontrollen. Særlig relevant vil være det som blir opplyst om kundeforholdets formål 
og tilsiktede art, jf. § 7 (1) nr.4. Transaksjoner som er foretatt under kundeforholdet må 
vurderes oppimot det opplyste formål. Dersom det oppdages avvik fra selskapets 
virksomhets- og risikoprofil bør det iverksettes undersøkelser etter § 17.
108
 
                                               
107 Proposisjonen s.69 
108 Proposisjonen pkt.4.10, s.87 
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Vurderingen er risikobasert, jf.§ 5. Det betyr at gammel informasjon som er registrert i 
eldre kundeforhold må oppdateres og revurderes, etterfulgt av en løpende oppfølgning for 
disse også. 
7 Undersøkelsesplikt 
7.1 Innledning 
Hvitvaskingsregelverket innebærer forsterkede kontrolltiltak og mekanismer for å avdekke 
mistenkelige transaksjoner. Mer kontroll innebærer mer overvåkning, som igjen fører til 
mindre frihet. Vi står altså midt i den klassiske kampen mellom individets personvern opp 
mot behovet for overvåkning og avdekning av kriminelle forhold. Reglene i § 17 og 18 er i 
hovedsak en videreføring av gjeldende rett. Den legislative begrunnelse  
Økning i bruk av digitale betalingstjenester gir større muligheter for å kontrollere 
transaksjoner. I Norges Banks Årsrapport
109
 for 2006 økte antall varekjøp med norske 
betalingskort fra 386,5 millioner transaksjoner i 2000, til 858,5 millioner transaksjoner i 
2006. Tallet vil åpenbart fortsette å øke. Antallet avtaler om nettbank gikk i samme periode 
fra 933.335 til 4 000 396. Det vil stort sett innebære hele Norge med unntak for nyfødte. I 
prinsippet vil man kunne overvåke enhver transaksjon i fremtiden. Formidlere av slike 
betalingstjenester er derfor ved lovgivningen pålagt å foreta undersøkelser og etablere 
elektroniske overvåkningssystem, jf §§ 17 og 24.  
 
                                               
109 Sitert fra proposisjonen, s.36 
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7.2 Hva utløser undersøkelsesplikt? 
7.2.1 ”Mistanke” 
Vilkåret for å iverksette undersøkelser er ”mistanke” om transaksjon med tilknytning til 
utbytte fra straffbar handling eller terrorfinansiering, jf. § 17. Ordlyden gir ikke nærmere 
holdepunkter for innholdet av mistankekravet. Det følger av forarbeidene at terskelen for 
mistanke er lav
110
. Enhver mistanke kan derfor sies å utløse undersøkelsesplikt. Ved 
avgjørelsen av hva som omfattes av begrepet” mistanke” skal det legges til grunn en lav 
terskel. Enhver mistanke vil i utgangspunktet kunne oppfylle kriteriet, også ”diffus” 
mistanke. Det avgjørende er om det objektivt sett foreligger forhold som etter sin art kan gi 
grunnlag for mistanke.
111
 Subjektive forhold hos den rapporteringspliktige skal ikke 
vektlegges. 
7.2.2 ”Transaksjon” 
Etter § 2 innebærer ”transaksjon” enhver overføring, formidling, ombytting eller plassering 
av formuesgoder. Begrepet er svært vidt og skal tolkes utvidende i følge forarbeidene
112
. 
Det betyr at gjennomførte, pågående og fremtidige transaksjoner skal omfattes. 
Transaksjonselementet er alltid sentralt og står i nær sammenheng med 
hvitvaskingshandlingen
113
. Samme vurdering gjøres i dansk og svensk rett. En type 
mistenkelig transaksjon kan være kontante innskudd som foregår over tid.
114
 
Eldre transaksjoner tredje menn? 
7.2.3 ”Tilknytning” 
Selv om det foreligger ”mistanke”, betyr ikke dette at det foreligger en faktisk tilknytning 
til utbytte fra straffbar handling. Poenget er at dersom det oppstår mistanke vedrørende en 
transaksjon så må den rapporteringspliktige foreta nærmere undersøkelser for å avkrefte 
                                               
110 Proposisjonen, pkt.5.2.3.2, s.97-98 
111 L. c. 
112 L. c. 
113 Høgberg/Stridbeck s.37 
114 Høg/Nielsen, se s.73-78 for flere eksempler. 
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eller bekrefte innholdet i mistanken. Bekreftes mistanken skal det etableres en MT-rapport 
som sendes til Økokrim.
115
  
 
Tilknytningsvilkåret er ”utbytte”. Det kreves ikke at den underliggende primærforbrytelse 
som fremskaffer utbyttet er kjent, og undersøkelsene innebærer ikke at forhold rundt dette 
skal avdekkes, jf. Rt.2006.466 i avsnitt 23 hvor førstvoterende uttaler: 
 
”Lovlige midler er oftest enkelt å spore. Dersom den tiltalte ikke kan fremskaffe bevis som i 
en viss grad underbygger at utbyttet stammer fra lovlige kilder, må dette kunne være et 
bevismoment i den samlede vurderingen.” 
 
Det foreligger dermed en presumsjon for at utbyttet der ulovlig. Det kan ses på nærmest 
som en snudd bevisbyrde, hvor det er tiltalte som må bevis den lovlige bakgrunn for 
midlene. Høyesterett mente ikke at kravet om at tiltalte selv må kunne bidra til å redegjøre 
for midlenes opphav ikke var i strid med uskyldspresumsjonen. 
 
Som eksempel på en slik tilknytning kan det vises til en tingrettsdom av i år, hvor to 
personer ble dømt for hawala-virksomhet.
116
 
7.2.4 Statistikk 
Økokrim fikk i fjor 9026 meldinger om MT, noe som innbærer en økning på 20 % fra året 
før
117
. 6680 av disse MT-rapportene stammer fra postoperatører som driver 
verdisendinger
118
, typisk Forex og Western Union. Bankene leverte i overkant av 2000 
rapporter.  
 
                                               
115 Jf. avsnitt 8.1 
116 TOSLO-2009-5840 
117 http://www.bt.no/na24/Kvitvaskingsmeldingar-til-OEkokrim-eksploderer-804124.html# 
118 Jf. EFEs Årsrapport. s.20 
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7.3 De lege ferenda 
I lys av den nye lovgivningen er det på plass med noen betraktninger om 
undersøkelsespliktens innhold og konsekvenser. Transparensens bakside er at vi som 
borgere mister en del av vårt privatliv, både når det gjelder disposisjoner vi foretar som 
private og de som skjer i næring.  
I høringsrunden var Datatilsynet likevel svært kritisk til omfanget av undersøkelse og 
kontroll som loven legger opp til.
119
 Departementets vurdering er at hensynet til personvern 
må vike i jakten på slik alvorlig kriminalitet.  
I en artikkel i TfR
120
 viser forfatterne til boken 1984 av George Orwell. Her tegnes et 
ekstremt bilde av et overvåkningssamfunn i fremtiden. ”Storebror” er betegnelsen på 
myndighetene som kontrollerer borgernes atferd og alt som foregår ellers i hverdagen. Det 
er litt ekstremt å dra paralleller til en slik fiksjon, som i realiteten ligger veldig langt unna 
vår hverdag. Det skal mye til for å legitimere slike overvåkningsmetoder. Likevel kan det 
være et poeng at det steget vi nå tar er et skritt i denne retningen av mer overvåkning og 
kontroll. Spørsmålet innledningsvis var om prisen vi betaler er stor nok til å kompensere 
for tap av privatlivet. Jeg mener det foreligger gode grunner for at hensynet til private og 
næringsdrivendes personvern bør vike. Dette er ikke noe ekstremt inngrep ovenfor den 
enkeltes personvern, sett i sammenheng med hvilken alvorlig kriminalitet man tar sikte på å 
avsløre. Det samme kan anføres i forhold til lovgivning som tar sikte på å ramme 
terrorvirksomhet. Likevel er det på sin plass å være forsiktig. Bruken av utenforstående 
tredjeparter til å drive kontrollvirksomhet kan medføre uante resultater. Når konfidensiell 
informasjon deles blant flere parter medfølger naturlig nok en økt risiko for at sensitive 
opplysninger kommer på avveie. Flere aktører innbærer større risiko for eksponering. Et 
annet mer folkelig ordtak som er mer passende er ”dess flere kokker, dess mer søl!”.  
 
En annen og eldre artikkel av Jens Petter Berg
121
, vises det til første hvitvaskingsdirektiv og 
anføres at vi er på vei mot et ”informant-samfunn”. Med inntreden av facebook, twitter og 
                                               
119 Proposisjonen pkt.2.5.2. s.15 
120 Axelsen 2005 
121 Berg 1996 
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andre sosiale medier er vi kanskje allerede gått over i et informant samfunn hvor vi angir 
oss selv til alle andre? At banker og andre rapporteringspliktige lagrer kontoinformasjon 
som er underlagt strenge regler for oppbevaring og sletting må være innenfor personvernets 
grenser sett i sammenheng med all annen personlig informasjon enkeltindividet i dag er 
villig til å legge ut frivillig på internett. 
8 Rapporteringsplikt 
8.1 Innledning 
Utgangspunktet er altså at dersom mistanken ikke avkreftes ved gjennomføring av 
undersøkelser rundt en mistenkelig transaksjon så skal dette rapporteres til Økokrim. Som 
nevnt i pkt. 4 er det ikke noe krav om at rapporteringspliktige skal se forbindelser til en 
konkret primærforbrytelse eller at de må bevise straffbare forhold. Terskelen for 
rapportering er lav, jfr. mistenkelighetskravet som er veldig lavt. Tanken er den at det er 
bedre med en rapport for mye enn en rapport for lite. Problemet som anføres i mot dette 
argumentet er at Økokrim nå etter det nye regelverket vil få så mange rapporter at de ikke 
klarer å behandle alle rapportene på forsvarlig vis. Det er med andre ord slik at den større 
saksmengden resulterer i at viktig informasjon som kunne vært silt ut tidligere vil gå tapt i 
informasjonsstrømmen som nå vil oppstå. Dette skal vi komme tilbake til under.  
8.2 MT-rapporter og saksbehandling 
En MT-rapport er en rapport om en mistenkelig transaksjon. Alle som er 
rapporteringspliktige etter hvl. § 17, har plikt til å rapportere disse inn til Økokrim.
122
 
Rapporteringsplikten er ikke det samme som å levere en anmeldelse. MT-rapportene 
behandles som etterretningsinformasjon. Disse sammenholdes med en rekke andre kilder, 
analyseres og formidles videre til de relevante mottakere. Økokrim utarbeider som oftest 
                                               
122 Enheten for Finansiell Etterretning, et organ i Økokrim. 
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etterretningsrapporter på bakgrunn av denne analysen. Relevante mottakere kan være andre 
team innad, politidistriktene, tilsynsmyndigheter eller de rapporteringspliktige selv.
123
 
 
Domfellelsen i Plexpaysaken
124
 er et av mange eksempler hvor MT-rapporter har ført til 
oppklaring. Saken avdekket et internettbasert pyramidenettverk, hvor det ble inndratt over 
30 millioner kroner. 
 
I 2009 innføres et nytt datasystem for mottak av rapportene. Dette skal bidra til bedre 
sortering av materialet og at antallet økte rapporter behandles på en god måte.
125
 Skal svare 
til kritikken som har kommet mot at det vil komme for mange MT-rapporter etter 
utvidelsen av regelverket. 
8.3 De lege ferenda 
Manglende rapportering blant noen yrkesgrupper er et problem. Det har i høst versert en 
disputt mellom advokatforeningen og Skatteetaten angående taushetsplikten og 
opplysningsplikt ved transaksjoner utenlands. Kjernen er at Skatteetaten ønsker innsyn i 
enkelte saker hvor privatperson har foretatt disposisjoner som er mistenkelige som 
skatteunndragelse. Advokatforeningen mener taushetsplikten må beskyttes. I den nye 
utredningen av Skatteunndragelsesutvalget kommer man nærmere inn på disse 
problemstillingene
126
. 
 
Antallet MT-rapporter fra advokater kan vel ses som uttrykk for at bransjen fremdeles 
verner om sin taushetsplikt. Det er også litt underlig at på hjemmesiden til enkelte 
advokatfirma står det formuleringer som: ”…i hvitvaskingsloven av 2003 er det nå gjort 
unntak for advokaters taushetsplikt i enkelte tilfeller…”. For det første har de ikke fått med 
                                               
123 Årsrapport EFE 2008, s.13 
124 LF-2008-42069 
125 Årsrapport EFE. s.12 og 22-23 
126 Nou 2009:4 
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seg at det har kommet et nytt regelverk, og for det andre gir sitatet grunnlag for å tro at de 
faktisk har noe å skjule.  
 
Økokrim driver stadig foredragsvirksomhet i det nye regelverket ovenfor 
rapporteringspliktige. Håpet er at bedre kunnskap om reglene skal gi regelverket større 
gjennomslag og effektivitet. Regelverket er ment å fungere som en katalysator. 
Økonomiske straffesaker starter gjerne med en liten MT-rapport som eskalerer og avdekker 
alvorlige straffbare forhold.  
9 Straffesanksjoner 
9.1 Innledning 
Formålet med å ha straffesanksjoner er i hovedsak prevensjon. Det kan skilles mellom 
individual og allmenn prevensjon. Allmennpreventive virkninger innebærer at straff har en 
oppdragende og skremmende virkning i befolkningen. Straff er et tilsiktet onde. Man blir 
dømt av sine likemenn og etter samfunnets egne normer. Dette innebærer et insentiv til å 
opptre lovlydig. I sin enkleste form kan allmennprevensjon illustreres ved ydmykelsen som 
det medførte å bli satt i gapestokk på torget i middelalderen. Forestillingen skulle virke 
avskrekkende på forbipasserende borgere. 
 
Dersom straff skal kunne idømmes må alle straffbarhetsvilkårene være oppfylt. Det må 
foreligge brudd på en lovhjemmel, skyldkravet må være oppfylt, det må ikke foreligge 
noen straffrihetsgrunner, og tiltalte må være tilregnelig i gjerningsøyeblikket.  
 
Vi skal se nærmere på sanksjoner som kan gjøres gjeldende etter spesiallovgivningen og 
straffeloven.  
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9.2 Hvitvaskingsloven 
9.2.1 § 28 – Straff 
Inneholder en egen straffesanksjon i § 28, og omfatter kun brudd på bestemmelsene som er 
uttømmende opplistet.  
 
”Med bøter straffes den som forsettelig eller grovt uaktsomt overtrer eller medvirker til 
overtredelse av denne lovs §§ 5, 6, 7, 8, 15, 17, 18 eller 22 eller forskrifter gitt i medhold 
av disse bestemmelsene. 
 
Ved særlig skjerpende omstendigheter kan fengsel inntil 1 år anvendes.” 
 
At man fant å begrense anvendelsesområdet til kun enkeltbestemmelser i hvl. skyldtes at 
man ikke ville ha en utsvevende straffebestemmelse, hvor det var uklart hvilke regler som 
var belagt med straff. På denne måten skilles også de mest sentrale pliktene ut. En negativ 
konsekvens er at pliktene til å etablere interne rutiner for å oppfylle regelverket, jf. § 23, 
ikke er omfattet. Det virker som at dette har resultert i at mange rapporteringspliktige ikke 
tar regelverket seriøst
127
. Særlig ser dette ut til å gjelde eiendomsmeglere, forhandlere av 
gjenstander og advokater, som sjelden rapporterer om transaksjoner. 
 
Skyldkravet er forsett og grov uaktsomhet. Dette er en utvidelse i forhold til gjeldende 
regelverk. Lovgiver har i forarbeid til ny strl. uttrykt skepsis til en alminnelig regel om å 
belegge uaktsomme handlinger med straff.
128
 Samme synspunkter er regjerende i 
rettspraksis, hvor det ofte brukes varsomhet med å benytte fengselsstraff for den simple 
uaktsomhet. Derfor er grov uaktsomhet omfattet slik at de mest graverende tilfellene faller 
innenfor, samtidig gir det et kraftig signal til aktørene om å iverksette tiltak for å 
opprettholde sine forpliktelser.
 
 Departementet begrunner videre at: 
 
                                               
127 Jf. pkt. 6.3.6 
128 Jf. Ot.prp.nr.90 (2003-04) s.111 
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”det naturlig å omfatte uaktsomhet i skyldkravet for på denne måten lettere å kunne ilegge 
foretaksansvar.” 129 
 
Uttrykket ”den som” innebærer at både den rapporteringspliktige og ansatte er 
pliktsubjekter etter loven.
130
 
 
Etter § 28 (2) kan straffen utvides til 1 års fengsel ved ”særlig skjerpende omstendigheter”. 
Dette viser til en vurdering av hvilke andre forhold som knytter seg til overtredelsen. 
Dersom det er tale om forbindelser til finansiering av terrorvirksomhet er vi over i 
skjerpende omstendigheter.  
 
Et faktisk forhold som ble vurdert under slike omstendigheter er saksforholdet i en 
tingrettsdom som er nevnt tidligere.
131
 Det skjerpende forhold var at det var etablert et 
ulovlig hawala-system for betalingsformidlinger utenlands, og dette systemet var blitt brukt 
til å overføre store pengesummer over lang tid. Det var mange kunder og det ble ikke 
foretatt kontroll for en overføring på NOK 4mill. 
9.2.1.1 Forsett 
Skyldkravet etter første ledd er forsett, jf. strl. § 40: 
 
”Paa den, der ei har handlet med forsett, kommer ikke denne Lovs Straffebestemmelser til 
Anvendelse, med mindre de uttrykkelig er bestemt eller utvetydig forutsatt, at ogsaa den 
uagtsomme Handling er straffbar.” 132 
 
Den gamle ordlyden kan være ugrei, men poenget er at hovedregelen er forsett også for 
spesiallovgivningen, slik som hvl. For at uaktsomme handlinger skal kunne straffes må det 
                                               
129 Proposisjonen, pkt. 8.2.5 s.114 
130 I forlengelsen av dette følger foretaksstraff etter strl.§ 48a og b som ikke behandles nærmere. 
131 TOSLO-2009-5840 
132 Andenæs (2006) s.233 
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reguleres i den enkelte lov. Grensene for forsettskravet er grundig redegjort for igjennom 
rettspraksis og i teorien. Sett at det foreligger en overtredelse av hvl. § 5, blir spørsmålet 
om gjerningspersonen vet at transaksjonen utføres med utbytte fra en straffbar handling, og 
at han bevisst bryter forpliktelsene i hvl. ved å unnlate å iverksette undersøkelser. 
9.2.1.2 Grov uaktsomhet 
Uaktsomhet retter også skyld mot gjerningspersonen. Nåværende lovgivning definerer ikke 
innholdet i uaktsomhetsbegrepet. Hovedpoenget er likevel klart: den handlende har ikke 
opptrådt som en kyndig og omtenksom person ville ha gjort. På den andre siden skal det 
være rom for menneskelige feilvurderinger. Alle handlinger skal vurderes konkret. Likevel 
er det sikkert at enhver uaktsomhetsvurdering har en objektiv kjerne.
133
  
Rettspraksis har definert grov uaktsomhet som at: 
 
”det må foreligge en kvalifisert klanderverdig opptreden som foranlediger sterke 
bebreidelser for mangel på aktsomhet”. 134 
 
Departementet har vist til at den vanlige rapporteringspliktig som lojalt overholder sine 
forpliktelser etter hvl. ikke skal anses å ha brutt opptrådt grovt uaktsomt.
135
 
9.2.2 § 27 – Administrative tiltak og tvangsmulkt 
Kredittilsynet har tilsyns og kontrollfunksjon og gis via § 27, hjemmel til å ilegge 
administrative sanksjoner og tvangsmulkter. På samme måte har Tilsynsrådet for 
Advokatvirksomhet en lignende funksjon ovenfor advokater, jf. dstl. § 225 (1)
136
. Etter 
samme lovs § 230 kan Advokatbevillingsnemden fradømme advokater retten til å 
praktisere. 
 
                                               
133 Andenæs (2005), s.243 
134 Rt.1970.1235 og Rt.1983.1222 
135 Ot.prp.nr.53 (1992-1993) s.27, (gjaldt i.fht tidligere finansl. § 2-17) 
136 Domstolloven (dstl.) 
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I tilssynsak mot Aker Eiendomsmegling AS avdekket Kredittilsynet alvorlige brudd på 
undersøkelse og rapporteringsplikten. I tillegg fremheves at betalingsmetoden ved bruk av 
sjekk eller bankremisser er så atypisk for eiendomskjøp at dette i seg selv burde utløst 
”mistanke” og derav undersøkelser.  Konklusjonen var brudd på eiendomsmeglerloven 
(eml.) med tilhørende forskrifter. Resultatet ble inndragning av lisensen etter eml. § 8-2. 
9.2.3 Forbud mot kontantbetaling.  
Et tiltak som innebar forbud mot bruk av kontanter ble vurdert, men er ikke innført. 
Danmark, Belgia og Frankrike har strammet inn med slike tiltak. Et tungtveiende 
motargument er at uten kontanter vil mange MT-rapporter fra forhandlere av gjenstander 
forsvinne, noe som igjen reduserer etterforskningsgrunnlaget for påtalemyndighetene. 
Inntil videre ønsker man å avvente hvilke erfaringer man gjør seg etter innføringen i disse 
landene.
137
  
 
Veien videre går uten tvil mot et samfunn uten kontanter. Behovet for papirlapper og små 
metallmynter har mistet mye av sin verdi og nytte. Noen hevder at vi kun beholder dem for 
nostalgiske hensikter. Hvem kan vel se for seg en tur på besøk til sine besteforeldre uten å 
få en liten hundrelapp stukket til seg etter middagen?  
Det er for øvrig fremmet forslag om å oppheve bruk av 1000kr seddelen. Kredittilsynet var 
i alle fall ikke enig i dette og påpekte at 500kr seddelen utgjør en like attraktiv seddel for å 
smugle kontanter ut av landet.
138
 
 
9.3 Straffeloven 
I mer alvorlige tilfeller kan det være aktuelt å benytte seg av strl. § 317 for enkelte typer 
hvitvaskingshandlinger hvor en rapporteringspliktig eller dens ansatte har opptrådt 
klanderverdig. For den simpelt uaktsomme medarbeider som overser en transaksjon skal 
                                               
137 Proposisjonen s.38-39 
138 www.kredittilsynet.no/nyheter 
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det mye til for å rammes av strl. § 317 (5)
139
. Derimot vil den som aktivt medvirker til at 
noen hvitvasker oppfylle gjerningsbeskrivelsen i 1.ledd 2.alternativ, ved å ”yte bistand”. 
Gjerningsbeskrivelsen omfatter medvirkning uten at det er særskilt uttrykt, fordi det som 
rammes er bistand eller medvirkende handling til en primærforbrytelse
140
. Dermed vil 
brudd på plikter etter hvl. som ledd i en hvitvaskingsprosess falle innenfor straffebudet. 
 
Dekningsprinsippet innebærer at handlingen må oppfylle alle delene av 
gjerningsbeskrivelsen i et straffebud
141
. Han trenger ikke å vite hvilken handling utbyttet 
stammer fra, ei heller hvilken type handling som er foretatt, slik villfarelse vil ikke innvirke 
på hans straffverdighet. Det er bevisstheten om hans egen handling som er det sentrale. 
Ny straffelov § 25 lyder: ”Enhver skal bedømmes etter sin oppfatning av den faktiske 
situasjon på handlingstidspunktet”.  
 
Med ”sikring av utbytte” innebærer at vedkommende drar omsorg for det ulovlige utbytte 
og sørger for at dette blir satt inn i en hvitvaskingsprosess som skal sørge for at pengene 
senere fremstår som lovlige midler. En kan nesten si at han drar omsorg for at utbyttet skal 
plasseres, eventuelt det fremtidige innhold slik at han skal gjennomføre hvitvaskingen på et 
gitt tidspunkt. Det å ha befatning med utbyttet uten å ”sikre” omfattes ikke. Typisk er 
bankfunksjonæren som overser noe som kunne vært en mistenkelig transaksjon. 
 
At fremtidig bistand også kan rammes av § 317 kan ikke leses direkte ut av ordlyden. Det 
sies ikke noe om det i forarbeidene heller. I Rt.1997. s.1637 var spørsmålet om § 317 
rammer medvirkning til fremtidig skatteunndragelse (heleri). Høyesterett fant ikke at 
ordlyden dekket slik medvirkning, men la også til grunn at den ikke stengte for en slik 
anvendelse. De fant derfor at § 317 fikk anvendelse og begrunnelsen var at hensynet til 
prevensjon var like stort fordi formålet med bistanden var likedan, og at ”straffverdigheten 
                                               
139 Over avsnitt 9.2.1.2 
140 Andenæs (2008), s.491 
141 Eskeland, s.302 
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kan være den samme uavhengig av når bistanden ytes
142.” Tiltalte var siktet for heleri og 
ikke hvitvaskingsalternativet, men dommen må nok antas å gi uttrykk for at hele § 317 
gjelder fremtidige heleri eller hvitvaskingshandlinger.  
 
Medvirkningsansvaret for profesjonelle rådgivere er et annet forhold som kan rammes av 
strl. § 317.  Det er særlig straffverdig når personer som har statens autorisasjon for å bistå 
med lovlige handlinger, tøyer reglene og bevisst opptrer på kant med regelverket. Misbruk 
av stilling og tittel svekker tilliten for både bransjen og yrket, samt staten som 
godkjennelsesorgan. I praksis har mange revisorer og advokater blitt straffet og mistet 
bevilgningene bl.a. Rt.1996. s.391 (Skatteadvokat-dommen). 
Det er ingen tvil om at profesjonsansvaret er meget vidtrekkende, og som profesjonell 
rådgiver kan man fort bli tiltalt som medvirkende til hovedmannens straffbare 
handlinger.
143
Av prevensjonshensyn er det også svært viktig at slike bistandshandlinger 
straffes slik at yrkesgruppene blir bevisst sitt særlige ansvar som rådgiver med 
spesialkompetanse som også kan misbrukes. 
9.3.1.1 Selvvasking 
Tidligere inneholdt straffeloven en egen bestemmelse om såkalt etterfølgende bistand. 
Denne er nå opphevet og det ble tilføyd nytt 2.ledd i strl. §317.
144
 Selvvasking er en form 
for hvitvasking hvor den gjerningspersonen utfører både primærhandlingen som skaffer 
utbytte og etterpå selv setter pengene i omløp i en hvitvaskingsprosess. La oss ta et 
eksempel; en person driver innkreving og håndtering av kontanter i et organisert kriminelt 
miljø. Samtidig er han daglig leder av en videobutikk hvor han kan integrere de ulovlige 
midlene han får tak i. Ved å regnskapsføre svarte penger med den ellers normale driften vil 
han få ut pengene som overskudd i bedriften etter å ha betalt skatt. I en liten videobutikk vil 
det være store muligheter for å arrangere utleie av DVD og lignende. samt salg av eks. 
gatekjøkkenmat og smågodt. Ved å ta pengene inn slik i sin egen bedrift har 
                                               
142 Min understreking. 
143 Både Eskeland og Andenæs taler om et meget vidt profesjonsansvar. 
144 Ending av 30.juni 2006 nr.49. 
 62 
gjerningspersonen utført to separate kriminelle handlinger og han kan dermed straffes for 
både den underliggende kriminelle handlingen hvor de ulovlige pengene kommer fra, samt 
at han kan straffes for hvitvasking/selvvasking etter strl. § 317 (2). Etter lovendring er det 
nå forutsatt at slike separate handlinger nå skal kunne pådømmes i konkurrens
145
. Tidligere 
ble det ansett slik at dersom man ble tiltalt for grovt ran, etter strl. § 268, jfr. 267, ville 
denne primærforbrytelsen konsumere den underliggende selvvaskingshandlingen. Derfor 
var det kun mulig å bli straffet for ranet og ikke hvitvaskingen. Riksadvokaten har i et 
utførlig rundskriv gitt instrukser om fremgangsmåten for hvordan politi og 
påtalemyndigheten skal forholde seg i slike saker.
146
 
9.4 Rettsstridsreservasjonen 
Et alminnelig prinsipp i strafferetten er forbeholdet om rettsstrid. Forbeholdet betyr at selv 
om en handling oppfyller den objektive gjerningsbeskrivelsen i et straffebud, er ikke 
handlingen i seg selv straffverdig nok til å sanksjoneres med straff. I noen straffebud 
fremgår dette av ordlyden, mens det i andre må innfortolkes et slikt forbehold og § 317 er 
et av disse.
147
 Prinsippet innebærer at det foretas en innskrenkende tolkning og gir det 
enkelte straffebud mindre anvendelsesområde. 
Dette kan særlig gjøre seg gjeldende ved uaktsomme medvirkningshandlinger. Ikke bare 
for eksempelvis bankfunksjonærer, men også for samboere/ektefeller som ikke alltid må 
kunne sies å ha berettiget kunnskap om at det foreligger kriminelle disposisjoner til grunn. 
 
I ny strl. er det inntatt en egen bestemmelse i § 339 som gir uttrykk for 
rettsstridsreservasjonen for første gang i praksis; 
 
”Med bot straffes den som gjør seg skyldig i hvitvasking når straffskylden er liten fordi 
handlingen som utbyttet stammer fra, verdien av det utbyttet hvitvaskeren har hatt 
befatning med og omstendighetene for øvrig tilsier det.” 
                                               
145 Lovendring av 30.juni 2006 nr.49, strl.§ 317. 
146 Riksadvokatens retningslinjer for praktisering av § 317 (2), RA-07-225  
147 Eskeland, s.139 flg. 
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Dette er nærmest en kodifisering av reservasjonen. Med innføringen av denne 
bestemmelsen blir det ikke lenger rom for å tolke de alminnelige reglene innskrenkende på 
grunn av rettsstridsreservasjonen. De lavere gradene av handlinger som faller utenfor det 
alminnelige virkeområdet til ny strl. § 337 vil nå fanges opp av § 339. Er gjerningspersonen 
i tillegg omfattet av hvitvaskingsregelverket og brutt pliktene sine deretter vil det kunne bli 
aktuelt med sanksjoner etter hvl. § 28, nemlig bøter. 
 
Straffenivået for denne bestemmelsen er ikke avklart ettersom loven enda ikke er i praksis, 
og det gjenstår å se hvilket nivå domstolene vil legge seg på. Allikevel vil man nok kunne 
finne holdepunkter for straffeutmålingen i saker hvor bøter har blitt sanksjonert ut etter hvl. 
§ 28. Bestemmelsene kan i noen grad sies å omfatte samme type handlinger, hovedsakelig 
når det gjelder uaktsomme overtredelser. Har vedkommende handlet med forsett har han 
nemlig ikke redusert straffverdighet. 
 
9.5 De lege ferenda  
Momenter som gjør uaktsomme handlinger straffbare er mange. Det som ikke ofte trekkes 
fram er momenter som tilsier varsomhet med å ilegge straffesanksjoner for uaktsomme 
handlinger. Linjene for hvilket ansvar som kan pålegges ansatte i rapporteringspliktige 
bedrifter er ikke helt klare. Det må i første omgang bli opp til domstolene å sette grensene 
for hvor langt et eventuelt uaktsomhetsansvar etter strl. § 317 (5) skal gå for overtredelser i 
forbindelse med hvitvaskingsplikter for aktørene som omfattes. 
 
Et moment som taler imot uaktsomt ansvar kan være at i patriarkalsk oppbygde kulturer er 
det vanskelig om ikke umulig for en kvinne å så tvil med mannens disposisjoner eller 
komme med innvendinger mot hans posisjon. Derfor kan det være vanskelig å legge til 
grunn at vedkommende burde forstått eller måtte skjønne at grunnlaget for pengene 
stammet fra ulovlige handlinger. Har mannen sagt at han tjener gode penger på utleie eller 
eiendom, kan det være livsfarlig for kona å be om en eller annen dokumentasjon på hvor 
pengene kommer fra. I saken nevnt tidligere var kona derimot utdannet og jobbet innen 
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forsikringsbransjen. Her var det klart at hun burde ha forstått bedre, ettersom hun var en 
mer aktiv part i de økonomiske forhold
148
.  
 
9.6 Straffenivået – Utmåling 
Bøtenivået vil variere etter hvor alvorlig hendelsen er, samt at boten må fastsettes etter den 
domfeltes formuesforhold, jf. strl.§ 27. I en artikkel
149
 av Økokrim vises til at en 
rapporteringspliktig som unnlot å melde fra om en kontanttransaksjon på 200.000kr, ble 
ilagt en bot på 40.000kr. 
 
Kynisk utnyttelse av personer som havner i vanskelig økonomisk situasjon som omtalt i 
pkt. 6.2.1, kan være en måte å unngå undersøkelser fra de rapporteringspliktige. Likedan 
kan identitetstyveri kan gi disse aktørene samme adgang, og er en stadig mer utbredt 
framgangsmåte. Ikke bare for å unngå oppdagelse i plasseringsfasen, men også for å 
misbruke kontoer direkte ved såkalt ”skimming”.  
 
I Rt.2009.397 var tre personer dømt for kredittkortsvindel. Saken gjaldt ”skimming” av 
bankkort. Tiltalte ble dømt for dokumentfalsk men i subsumsjonen ble forholdet vurdert å 
ha likhetstrekk med pengefalsk. Førstvoterende vektlegger som et hensyn at handlingen 
rammer ikke bare fornærmede og kortselskapet, men også at tilliten til de elektroniske 
betalingssystemene undergraves. Fra dette slutter han at hensynet til straffverdighet kan 
sammenlignes med handlingen ved pengeforfalskning
150
. 
Ved å benytte denne som målestokk kunne det ilegges større straff ettersom denne 
bestemmelsen har en større strafferamme. At retten benytter en analogisk tilnærming i 
straffeutmålingen innebærer i realiteten at de tolker loven til ugunst for tiltalte. Det kan 
likevel virke som at domstolene ønsker å heve strafferammen noe for slike handlinger. En 
                                               
148 TOSLO-2008-21392 
149 www.hvitvasking.no  
150 Samme i Rt.2004.1701, note 17. 
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annen bemerkning som gjør saken interessant er at internettbaserte bank og 
betalingsløsninger nevnes som andre eksponerte transaksjonsformer.  
 
I en annen dom
151
 fra tingretten foretar dommeren lignende betraktninger og uttaler: 
 
”Retten er av den oppfatning at det forhold at en kriminalitetsform øker er noe som alle 
domstoler, også de underordnede domstolene, må kunne vektlegge sammen med andre 
hensyn ved utmålingen av straff. Ved den kriminalitet man står overfor i nærværende sak 
hvor personer kynisk oppsøker Norge fordi det er et attraktivt land å begå 
vinningskriminalitet i, er det etter rettens oppfatning et åpenbart behov for relativt strenge 
straffer.” 
 
Inntrykket er at praksis legger opp til at ”dokumentfalsk er den nye tidens pengefalsk”. 
Sakene vil ha overføringsverdig i saker om brudd på hvitvaskingsregelverket ved at det 
legges vekt på trygge betalingssystemer og at straffverdigheten øker når handlingene passer 
godt overens med gjerningsbeskrivelsene i straffebud med større strafferamme. Muligens 
vil brudd på rapporterings og kontrollplikter etter hvl. kunne bedømmes på samme måte i 
form av medvirkning til pengefalsk. 
Dette kan tas til uttrykk for at straffenivået vil bli strengere også fremover, og er kanskje et 
tegn på oppfølgning av signalene fra det internasjonale samarbeidet som foregår på 
området økonomisk kriminalitet. 
10 Avslutning 
FHO
152
 redegjorde i år for at de rapporteringspliktige må gis tid for å tilpasse seg det nye 
regelverket. Dette skyldes at de elektroniske systemene som de benytter i den daglige 
                                               
151 TOSLO-2009-99204 
152 Finansnæringens Hovedorganisasjon, brev til Kredittilsynet av 9.januar 2009. 
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driften er underlagt en rutine som innebærer at de kun kan endres 2 ganger i året. Derfor vil 
ikke lovens bestemmelser i realiteten ha noen effekt før i løpet av 2010. For at KDK 
prinsippet skal virke må datasystemene være oppdatert ettersom størstedelen av 
transaksjoner foretas via internett. Transaksjoner i dag foretas meget hurtig og enkelt. 
Elektronisk prosessering utelukker i mange tilfeller manuell kontroll ved personlig 
frammøte og for å kunne avdekke mistenkelige transaksjoner må de elektroniske 
overvåkningssystemene være stilt inn korrekt.
153
 Det nye regelverket kan ventes å ha 
betydelig effekt over tid. Samtidig må det også foretas tilpasninger. Særlig til neste år vil 
det være interessant å se på statistikken over antallet rapporter som kommer inn og hvor 
mange saker som fører frem til domfellelse. Det blir også viktig å se hvilke forhold det nye 
Finanstilsynet vil avdekke hos de rapporteringspliktige. Sakene vi har sett på er bare et 
fåtall og dersom aktørene ikke skjerper inn må nye tiltak iverksettes. Mitt forslag er 
allerede nå at hvl. § 23 innlemmes i straffebestemmelsen i § 28.På den måten blir 
etableringen av interne rutiner å anse som en av de sentrale plikter, nettopp for å kunne 
overholde undersøkelses og rapporteringsplikten som er det overordnede mål. 
 
Selv om regelverket i aml. om varslingsbestemmelser ikke faller innunder 
problemstillingen finner jeg grunn til å bemerke noe som stod i Aftenposten i høst
154
. 
Dagens varslingsregler har blitt styrket og betydelig bedre enn før. Likevel er det slik at de 
som velger å gå til det skrittet ofte kan vente seg en ensom, lang og tung kamp mot et 
flertall av mennesker.
 155
 Dersom man unnlater å ta til motmæle og lukke øynene for 
suspekte transaksjoner og mistenkelige forhold gir dette grobunn for at denne ukulturen 
kan fortsette. Derfor kan også varslingsreglene knyttes til ulovlige disposisjoner. En som 
velger å gå imot ukultur i en hel bedrift (som kan være en rapporteringspliktig) skal ikke 
stå alene. Reglene i aml. skal sikre dette. Vi ser at det kan være nær sammenheng mellom 
hvl. og annen lovgivning.   
                                               
153 Høgberg/Stridbeck, s.251 
154 Aftenposten 5.oktober 2009, innlegg av Per-Yngve Monsen, varsler i Siemens/Forsvaret-saken. Som svar 
på innlegg av Advokat Thorgeir Hole som kritiserte varslervernet noen dager før. 
155 Breirem (2006), Joly (2003) 
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Et effektivt middel mot økonomisk kriminalitet er åpenhet eller transparens. Det er 
påfallende at de beste vilkår for økonomiske krumspring er i miljøer som preges av lite 
samarbeid og lav grad av åpenhet. Får åpenhetskulturen grobunn leder dette til trivsel og 
lojalitet, noe som igjen innebærer at man unngår situasjoner hvor ansatte får motivasjon til 
å begå misligheter. Vi ser det i mange afrikanske land, Sør-Amerika og deler av Asia, for 
ikke å nevne Russland og Bulgaria i Europa. Ledelse, kontroll og styring blir mest effektiv 
når kulturen er basert på et felles verdigrunnlag.
156
 Dette gjenspeiles ofte av hvilket land 
selskapet opererer ut i fra. 
Signaler utad reflekterer bedriftens omdømme. Dette ser vi at større bedrifter i Norge er 
veldig opptatt av. Blant annet StatoilHydro og DNB Nor som ikke bare ønsker å fremstå 
som seriøse aktører, men som også er selskaper hvor staten har store eierandeler og 
interesser. Det tar seg særdeles uheldig ut dersom Norge som land er involvert i selskaper 
som befatter seg med økonomiske misligheter. 
 
Rapporteringspliktige som har nær kontakt med sine klienter og må rapportere mistenkelige 
transaksjoner havner i et dilemma. Ved å rapportere klienten vil de kunne tape renommé i 
markedet ved at taushetsplikten ”brytes”. Selv om de har en lovpålagt plikt er det som 
nevnt enkelte yrker som er mindre villig til å si fra om mistenkelige forhold de kommer 
bort i. De kan skjule seg bak taushetsplikt, yrkesetikk, klientkonfidensialitet, til og med 
skylde på mulig tapt prestisje og arbeidsinntekter ved at de mister kunder fordi de er ærlige. 
Dette fremstår som et paradoks. Tvert i mot burde det være slik at man fikk økt prestisje og 
renommé ved å fremstå som en hederlig og redelig aktør på markedet. Dermed ville 
kundeporteføljen likevel utvides med nye og store kunder, jf. avsnittet over. Det er nemlig 
all grunn til å tro at veldig mange aktører vil ønske å holde sin sti ren med tanke på de 
mange negative sakene som oppstår og den dårlige publisitet dette medfører.  
 
                                               
156 Berg Olsen, s.197 
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At det kommer til å skje forandringer i området for advokaters taushetsplikt finner jeg lite 
tvilsomt. Spørsmålet er slik jeg ser det ikke om det kommer til å skje, men når og i hvor 
stort omfang. Vi har sett antydninger i både Skatteunndragelsesutvalget og i bemerkninger 
inntatt i Statsbudsjettet 2010. Så får vi håpe at balansen ikke forrykkes altfor mye i jakten 
på å oppklare og overvåke ved at taushetsplikten forsvinner. 
 
Når det gjelder myndighetenes rolle bør en muligens stille spørsmålstegn ved ny 
lovgivning som gir omfattende lovhjemler for inngrep mot borgerne. At politikere lar seg 
rive med får man nesten bare akseptere som en konsekvens av deres stilling. At til og med 
jurister lar seg rive med i hysteriet er derimot skummelt. Der en bankfunksjonær utgjør 
første linjes forsvar som nevnt, utgjør advokaten og juristen den siste linje og skal ikke 
slippe noen igjennom uten ved kvalifiserte og begrunnede resonnementer. Den siste skanse 
skal bevare fornuften og kreve å se begrunnelsen og beviset heller enn den umiddelbart 
utbasunerte løsning som forfektes. Muligens bør vi trekke paralleller bakover noen hundre 
år til hekseprosessene på middelalderen. Slike hysteriprosesser oppstår med jevne 
mellomrom, til og med i dagens velopplyste og utdannede datasamfunn.
157
 Selv om det er 
snakk om veldig alvorlige forhold, er rettsikkerhet, personvern og legalitetsprinsippet 
grunnpilarer i vår rettsstat. Unntak må foretas med velbegrunnet omhu. Ikke minst tilsier 
legalitetsprinsippet at man må begrense bruken av utvidende tolkninger, spesielt på 
strafferettens område, ved avgjørelser som går til borgernes ugunst. Alle sanksjoner som 
skal ilegges den enkelte skal ha hjemmel i lov og borgernes krav på forutberegnelighet kan 
settes på spill dersom utvidende fortolkninger og vilkårlighet blir en normalitet.  
 
Forholdet mellom korrupsjon og hvitvasking kan beskrives, ikke bare som en ond sirkel, 
men en evig spiral av ytelser og forpliktelser som eskalerer hverandre kontinuerlig til nye 
høyder. Ved å bruke bestikkelser får man tilgang til tjenester og virksomheter som gjør at 
                                               
157 Eksempelvis, Bjugn-saken i Trøndelag på 90-tallet. Ulf Hammeren ble etter en lang prosess frikjent fra 
tiltalen om seksuell omgang med mindreårige. I den påfølgende erstatningssaken uttalte likevel 
lagmannsretten at den var i tvil om hans uskyldighet. Saken gikk helt til Menneskerettighetsdomstolen i 
Strasbourg hvor Hammeren fikk medhold. 
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det kan hvitvaskes i enda større skala. Dermed oppstår det mer profitt som igjen kan brukes 
til mer rekruttering, mer korrupsjon og enda flere virksomheter som kan benyttes til å 
plassere og vaske midler med ulovlig opprinnelse. 
 
Eva Joly sa på et foredrag om sin nye bok som jeg overvar 6.nov denne høsten; ”Aksjon er 
det motsatte av resignasjon!” og henviste med det til at kampen mot korrupsjon og 
hvitvasking aldri må stoppe. Ansvaret for at kampen fortsetter hviler på den enkelte av oss, 
alle og enhver. Enkeltindividets kamp er også menneskets kamp for en bedre verden. 
I den sammenheng kan det avslutningsvis være på sin plass å erindre et kjent utsagn; 
 
”All that is necessary for the triumph of evil, is for good men to do nothing!”  
– William Blake.  
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(hvitvaskingsloven) 
 
Forarbeider: 
NOU 2007:10, Om tiltak mot hvitvasking og terrorfinansiering 
NOU 2008:16, Om foretaksstyring og tiltak mot manipulering av finansiell informasjon 
NOU 2009:4, Skatteunndragelsesutvalget 
NOU 2009:15, Skjult metode – Åpen kontroll 
 
Ot.prp.nr.2 (2008-2009) Om lov om tiltak mot hvitvasking og terrorfinansiering 
Ot.prp.nr.90 (2003-2004) Om lov om straff 
Ot.prp.nr.16 (2006-2007) Lov om eiendomsmegling 
 
Forskrifter: 
Kredittilsynets forskrift om risikostyring og internkontroll av 22.september 2008 nr. 1080 
Om tiltakt mot hvitvasking av utbytte fra straffbare handlinger av 6.mars 2009, nr. 302 og 
303. 
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Rundskriv: 
Kredittilsynets rundskriv, 3/2009 
Kredittilsynets rundskriv, 8/2009 
Rettspraksis 
Rt.1978.147 
Rt.1996.391 
Rt.1997.1637 
Rt.2004.1701 
Rt.2006.466 
Rt.2009.397 
 
TOSLO-2009-5840 
TOSLO-2009-99204 
Internettadresser: 
www.countermoneylaundering.com (sitert 22.09.09) 
www.bis.org – Baselkomiteen for banktilsyn 
www.hvitvasking.no 
Økokrims Trendrapport 2008-2009 
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Foredrag om hvitvaskingsregelverket v/Kredittilsynet, 16.juni 2009. 
Sak om eiendomsmeglere, infobrev (sitert 24.11.09) 
www.kredittilsynet.no  
Eiendom, Merknader etter tilsyn 
www.regjeringen.no 
http://www.regjeringen.no/nb/dep/fin/aktuelt/nyheter/2009/fremgang-for-innsats-mot--
okonomisk-krim.html?id=570559 (sitert 02.10.09) 
Sluttrapport for Antikorrupsjons og hvitvaskingsprosjektet. 
 
http://www.riksadvokaten.no/ra/ra.php?artikkelid=135 
Riksadvokatens retningslinjer for selvvasking 
 
FATFs 40 anbefalinger og 9 spesialanbefalinger 
www.fatf-gafi.org 
 
Finansnæringens Hovedorganisasjon 
http://www.fnh.no/no/hoved/aktuelt/aktuelle-fnh-brev/  
 
Annet: 
Prop.1 L. (2009-2010) Skatte og avgiftsopplegget 2010.(Statsbudsjettet) 
Aftenposten 
A-magasinet 
Verdens Gang 
Årsrapport EFE 2008
 A 
 
